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1 Introdução
Obrigado por avaliar o GFI LanGuard. O objetivo deste guia é ajudá-lo a aproveitar aomáximo sua versão de teste do GFI
LanGuard.

Nas próximas seções, nossas diretrizes irão ajudá-lo a comprovar os benefícios para si mesmo e para outras pessoas que
estejam envolvidas no processo de tomada de decisão.

Tópicos nesta seção:

1.1 Visão geral do GFI LanGuard 4

1.2 Por que os clientes compram o GFI LanGuard? 5

1.3 Obtenção de uma chave de avaliação 9

1.1 Visão geral do GFI LanGuard
OGFI LanGuard é uma solução completa de gerenciamento de rede. Ele atua como um consultor de segurança virtual,
ajudando nas seguintes áreas:

Gerenciamento de correções

Avaliação de vulnerabilidade

Auditoria de rede e software

Inventário de ativos

Gerenciamento de dispositivomóvel

Análise de risco

Conformidade

O GFI LanGuard verifica, analisa e ajuda a corrigir sua rede.

Não importa se sua instalação é com ou sem agente, o GFI LanGuard verifica a rede quanto a problemas de segurança
e reúne informações relevantes sobre esse aspecto.  Reúne informações sobre vulnerabilidades de segurança, patches
ausentes, service packs ausentes, portas abertas, compartilhamentos abertos, usuários e grupos, aplicativos instalados,
smartphones e tablets usados por funcionários e inventário de hardware. GFI LanGuard integra-se a mais de 4000 apli
cativos de segurança, como antivírus, anti-spyware ou firewalls, e emite relatórios sobre o status desses aplicativos.

Com os resultados das verificações, você pode analisar o status de sua rede. O GFI LanGuard fornece umpainel avan
çado para o usuário navegar pelos resultados da verificação e investigá-los. Os sensores de segurança são acionados caso
algum problema seja detectado.  O nível de vulnerabilidade é atribuído a cada computador verificado combase nos
resultados da auditoria. O GFI LanGuard também fornece relatórios e comparações de resultados. 

Após a verificação e a análise, o GFI LanGuard ajuda na correção dos problemas de segurança, automatizando o pro
cesso sempre que possível.

Depois de criar uma verificação de linha de base, você pode identificar qualquer diferença ou alteração às con
figurações de segurança e do computador em todos os computadores da rede.  Você pode optar por tomar ações, como
implementar uma atualização de segurança ausente, seja ela da Microsoft ou não, ou uma atualização não relacionada à
segurança, reverter atualizações, implementar scripts e software personalizado, desinstalar aplicativos não autorizados e
abrir conexões de desktop remoto em computadores verificados.  Todas essas ações o ajudarão a garantir que sua rede
esteja atualizada e que as correções mais recentes tenham sido aplicadas. 
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1.2 Por que os clientes compramoGFI LanGuard?
Combase em nossa experiência, os cinco principais motivos dos clientes da GFI para comprar o GFI LanGuard são:

1. Para minimizar os riscos de violação de segurança ao:

Verificar a rede quanto a problemas de segurança e vulnerabilidade

Detectar e desinstalar automaticamente qualquer aplicativo não autorizado

Examinar dispositivos de hardware e softwares (quais computadores têm quais softwares instalados) na rede

Receber alertas e relatórios sobre o ambiente de segurança da rede 

2. Para automatizar o gerenciamento de patch, isto é, detectar e implementar correções ausentes de sistemas Microsoft,
Mac OS e Linux e de outros aplicativos de terceiros

3. Para conduzir a auditoria de rede e omonitoramento do funcionamento da rede

4. Para auxiliar na conformidade com regulamentações de segurança que exigem avaliação de vulnerabilidade regular e
gerenciamento de correções (por exemplo, PCI DSS, HIPAA, SOX, GLBA e PSN CoCo)

5. Para avaliar e gerenciar a segurança de smartphones e tablets usados por funcionários para acessar as informações e
aplicativos da empresa

Os tópicos a seguir fornecem cenários reais commais informações de uso prático do GFI LanGuard:

1.2.1 Usar o GFI LanGuard para avaliação de vulnerabilidade

OGFI LanGuard executa mais de 50 mil verificações de vulnerabilidade em seu sistema operacional, ambientes virtuais,
dispositivos de rede e aplicativos instalados usando bancos de dados de verificação de vulnerabilidade, comoOVAL e os
Top 20 do SANS.

Esta seção traz as diretrizes de nossa recomendação sobre como abordar as avaliações de vulnerabilidade e a correção de
problemas de segurança para manter seus computadores seguros e atualizados.

Mantenha o GFI LanGuard atualizado.

Certifique-se de que amáquina na qual o GFI LanGuard está instalado tenha acesso à Internet. O GFI LanGuard exe
cuta verificações diariamente para obter informações atualizadas sobre vulnerabilidades e correções. 

Se um servidor proxy for usado, ele pode ser definido em Interface do usuárioGFI LanGuard > Menu principal >
Configuração> Configurações de Proxy…

Se o acesso à Internet não estiver disponível namáquina em que o GFI LanGuard está instalado, o produto poderá ser
configurado para obter as atualizações a partir de um local alternativo. Hámais detalhes disponíveis aqui.

Execute auditorias de segurança regularmente.

Novos problemas de segurança são descobertos todos os dias. A correção desses problemas exige umplanejamento
prospectivo e recomendamos que você tome conhecimento desses problemas de segurança o quanto antes para
poder planejar uma correção eficaz.

Recomendamos tambémque você configure o produto para examinar automaticamente a rede todos os dias ou
semanalmente.

Implemente antes as atualizações de segurança ausentes.

A grande maioria dos problemas de segurança podem ser resolvidos garantindo-se que todas as correções e pacotes
de serviços estejam atualizados em todas as máquinas.

Os pacotes de serviços contêm diversas correções de segurança, portanto, recomendamos que eles sejam aplicados
antes.

http://kbase.gfi.com/showarticle.asp?id=KBID002062


GFI LanGuard 1 Introdução |6

Depois que os pacotes de serviços forem implementados, recomendamos que você faça uma nova verificação da
rede (para ter uma visão atualizada do status das correções de sua rede).

Após a nova verificação, implemente as correções que estiverem faltando.

O produto pode ser configurado para implementar automaticamente as atualizações de segurança ausentes, se isso
for pré-aprovado pelo administrador.

Investigue e corrija outros problemas de segurança.

Os resultados da avaliação de vulnerabilidade são fornecidos com descrições detalhadas dos problemas de segu
rança detectados e com referências a Web sites externos para que você consulte outras informações.

O GFI LanGuard vem com ferramentas que o ajudam a tratar das vulnerabilidades desinstalando softwares não auto
rizados de forma remota, habilitando antivírus, antispyware e firewalls, acionando atualizações de definições para anti
vírus e antispyware, implementando scripts e softwares personalizados ou abrindo conexões de desktop remoto em
computadores.

Como verificar o status de segurança de sua rede

Acesse Dashboard > Overview para ter uma visão geral administrativa do status de segurança da rede, inclusive dos
computadores mais vulneráveis, da distribuição de vulnerabilidade e das tendências de vulnerabilidade.

O GFI LanGuard oferece umNível de Vulnerabilidade de Rede, que é calculado combase nos níveis individuais de
vulnerabilidade de cada computador. Cadamáquina possui um nível de vulnerabilidade baseado nos problemas de
segurança detectados nela. Os problemas de segurança são classificados como tendo gravidade Alta, Média ou Baixa,
com base no sistema de pontuação CVSS, conforme calculado peloNVD.

Acesse Dashboard > History para ver a lista de novos problemas de segurança detectados, junto com uma lista de
outras alterações de configuração relacionadas à segurança na rede.

Acesse Dashboard > Vulnerabilities para obter uma visão detalhada das vulnerabilidades detectadas na rede.

Acesse Dashboard > Patches para obter uma visão detalhada do status das correções da rede.

Acesse Reports > Network Security Overview para obter uma visão geral administrativa do status da segurança da
rede.

Acesse Reports > Vulnerability Status para obter uma visão detalhada do status da segurança da rede.

Acesse Reports > Remediation History para ver o histórico dos problemas de segurança corrigidos usando o GFI
LanGuard.

Use o relatório em Relatórios > Auditoria de dispositivosmóveis para obter uma visão geral sobre que smartphones e
tablets se conectam aos servidores Microsoft Exchange da empresa e detecte se possuem sistemas operacionais
obsoletos com problemas de segurança conhecidos

Os relatórios podem ser configurados para serem gerados regularmente.

1.2.2 Usar o GFI LanGuard para gerenciamento de correções

OGFI LanGuard possibilita a detecção, o download e a implementação automatizados ou sob demanda de atualizações
ausentes, incluindo:

Aplicativos e sistemas operacionais Microsoft

Aplicativos e sistemas operacionais Apple OS X

Aplicativos e sistemas operacionais Linux. As seguintes distribuições Linux são compatíveis: Red Hat Enterprise Linux,
Fedora, Ubuntu, Suse, OpenSuse, CentOS e Debian

http://www.first.org/cvss/
http://nvd.nist.gov/
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Conhecidos aplicativos de terceiros relacionados à segurança que operam emplataformas Windows, inclusive todos
os principais navegadores, produtos Adobe, tempos de execução Java, e assim por diante. Para ver uma lista completa, cli
que aqui.

Correções de segurança e não relacionadas à segurança

Reversão de correções

Implementação em toda a rede de scripts e softwares personalizados (qualquer software que possa ser executado
silenciosamente pode ser implementado usando o GFI LanGuard)

1.2.3 Usar o GFI LanGuard para controle de ativos

Dispositivos não gerenciados ou esquecidos são um risco à segurança. Use o GFI LanGuard para localizar dispositivos
sobre os quais você não tem conhecimento:

Servidores e estações de trabalho

Máquinas virtuais

Dispositivos baseados em IP, como roteadores, impressoras, pontos de acesso, switches, etc.

Dispositivos móveis, como iPads, iPhones e dispositivos Android

Para obter mais informações, consulte Implementar software personalizado (página 36).

1.2.4 Usar o GFI LanGuard para auditoria de rede e software

OGFI LanGuard fornece uma análise detalhada do que está acontecendo em sua rede, isto é, quais aplicativos ou
configurações padrão estão apresentando riscos de segurança e todas as informações que você precisa saber sobre sua
rede, como:

Sistemas operacionais

Máquinas virtuais

Hardware e software instalados

Informações da CPU

Espaço emHD

Dispositivos sem fio

Adaptadores de rede

Serviços

Políticas de auditoria

Grupos e usuários

Compartilhamentos

Portas abertas TCP e UDP

Smartphones e tablets que se conectam aos serviços da empresa, comoMicrosoft Exchange, Office 365, Google Apps
e Apple Profiles Manager

Acesse Dashboard > Software para obter uma visão detalhada de todos os aplicativos instalados na rede.

Acesse Dashboard > Hardware para verificar o inventário de hardware da rede.

Acesse Dashboard > System Information para exibir detalhes relacionados à segurança dos sistemas presentes na rede.

Acesse Dashboard > History para obter uma lista de alterações relacionadas à segurança que foram realizadas na rede.

Acesse Reports > Software Audit para gerar um relatório completo dos aplicativos instalados na rede.

http://kbase.gfi.com/showarticle.asp?id=KBID003469
http://kbase.gfi.com/showarticle.asp?id=KBID003469
http://kbase.gfi.com/showarticle.asp?id=KBID003469
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Use o relatório em Reports > Mobile Device Audit para obter uma visão geral sobre que smartphones e tablets se
conectam aos serviços Microsoft Exchange, Office 365, Google Apps ou Apple Profiles Manager da empresa e detecte se
possuem sistemas operacionais obsoletos com problemas de segurança conhecidos.

O GFI LanGuard pode ser usado para indicar, detectar e remover aplicativos não autorizados da rede.

O GFI LanGuard integra-se a mais de 4000 aplicativos de segurança essenciais dentro das seguintes categorias: antivírus,
anti-spyware, firewall, anti-phishing, cliente de backup, cliente VPN, filtragem de URL, gerenciamento de patches,
navegador daWeb, mensagens instantâneas, P2P, criptografia de disco, prevenção contra a perda de dados e controle
de acesso do dispositivo. Ele gera relatórios sobre o status desses aplicativos e corrige problemas ao permitir operações
como: habilitar antivírus ou firewall, acionar atualizações de definições para antivírus ou antispyware e desinstalar
aplicativos P2P.

1.2.5 Usar o GFI LanGuard para conformidade regulamentar

Há cada vez mais leis e regulamentações que impõempráticas específicas de segurança às empresas. Instituições
governamentais, empresas que oferecem serviços financeiros e o setor de saúde estão entre os mais afetados por essas
regulamentações, mas a tendência é que todas as empresas em algummomento precisem ter segurança o suficiente
para proteger a privacidade e os dados de seus funcionários, clientes e parceiros. O não cumprimento dessas
regulamentações pode resultar em perda de oportunidades, penalidades financeiras e jurídicas e, em casos extremos,
fechamento da empresa.

Esta é uma lista dos itens de segurançamais comuns exigidos pelas regulamentações e com os quais o GFI LanGuard
pode ajudá-lo:

Executar regularmente avaliações de vulnerabilidade

Manter os sistemas com todas as correções aplicadas

Garantir que softwares antispyware e antivírus estejam instalados, atualizados e funcionando em todos os sistemas da
rede

Garantir que um firewall pessoal esteja instalado e ativado em cada sistema da rede

Garantir que um software de criptografia esteja instalado em toda a rede

O GFI LanGuard pode ser combinado com outros produtos do GFI Software para formar um conjunto de produtos
dedicado à conformidade:

GFI EventsManager® – solução de gerenciamento de log

GFI EndPointSecurity™ – solução de bloqueio de dispositivo

O GFI LanGuard é fornecido pronto para o uso com um conjunto de relatórios predefinidos dedicados à conformidade
com a PCI DSS, HIPAA, SOX, GLBA e PSN CoCo, dentre outras normas. Hámais detalhes sobre a PCI DSS aqui.

Esta é uma lista com algumas das normas mais importantes relacionadas à segurança da infraestrutura de TI:

Norma de Segurança de Dados do Setor de Cartões de Pagamento (PCI DSS - Payment Card Industry Data Security
Standard)

Lei de Portabilidade e Responsabilidade de Seguro Saúde (HIPAA - Health Insurance Portability and Accountability
Act)

Lei Sarbanes–Oxley (SOX - Sarbanes–Oxley Act)

Lei Gramm–Leach–Bliley (GLB/GLBA - Gramm–Leach–Bliley Act)

Lei de Gestão da Segurança de Informações Federais (FISMA - Federal Information Security Management Act)

Lei de Privacidade e Direitos Educacionais da Família (FERPA - Family Educational Rights and Privacy Act)

Lei de segurança na Internet para crianças (CIPA – Children's Internet Protection Act)

Rede do Setor Público – Código de Conexão (PSN CoCo)

http://www.gfi.com/pages/whitepaper-pci.asp
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Diretriz de Proteção de Dados da União Europeia

Diretriz da União Europeia sobre a Privacidade e Comunicações Eletrônicas

1.2.6 Usar o GFI LanGuard para gerenciamento de dispositivos móveis

OGFI LanGuard consegue detectar smartphones e tablets que se conectam aos serviços da empresa, como servidores do
Microsoft Exchange, Office 365, Google Apps ou Apple Profiles Manager e:

Detalha dispositivos por usuário, fabricante, modelo do dispositivo, sistema operacional, hora da última conexão

Executa uma avaliação de vulnerabilidade do sistema operacional do dispositivo. Compatível comAndroid, iOS e Win
dows Phone.

O recurso de geração de relatório sobre as atualizações do sistema operacional está disponível.

Envia notificações personalizadas por email aos proprietários dos dispositivos.

1.3 Obtenção de uma chave de avaliação
Caso você ainda não tenha baixado o GFI LanGuard, antes de começar, baixe a versão de avaliação aqui.

Para começar a avaliação do GFI LanGuard insira sua chave de avaliação gratuita. A chave de avaliação permite que você
tenha acesso a todas as funcionalidades do produto, limitando-se a 25 endereços IP e 25 dispositivos móveis por um
período de 30 dias. A chave é enviada para o endereço de e-mail registrado ao fazer o download do produto.

Caso você não tenha acesso ao e-mail que contém a chave, solicite uma nova chave de avaliação gratuitamente clicando
aqui.

Se precisar avaliar durante um períodomais longo ou commais de 25 endereços IP e 25 dispositivos móveis, é possível
submeter seu pedido aqui.

http://go.gfi.com/?pageid=lan_trial
http://www.gfi.com/downloads/register.aspx?pid=lanss
http://www.gfi.com/downloads/register.aspx?pid=lanss
http://www.gfi.com/pages/lanscanexteval.asp
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2 Realizar verificações de segurança
Em sistemas Windows, o GFI LanGuard pode executar verificações de segurança com e sem agente. Neste momento,
somente estão disponíveis verificações sem agente para sistemas que não sejamWindows (Linux, Mac OS, dispositivos de
rede, smartphones e tablets). A seguir indicamos alguns pontos a serem considerados para escolher ummétodo de
verificação:

Verificações sem agente:

Não há instalações nas máquinas do cliente.

Todo o processamento é feito pelo servidor central. Não é preciso usar recursos das máquinas do cliente.

Devem ser feitas em sistemas que não oferecem suporte a agentes.

Verificações com agente:

Melhor desempenho devido à distribuição de carga entre clientes.

Funcionammelhor em ambientes de baixa largura de banda, visto que a comunicação entre o servidor e os clientes é
muitomenos intensa do que no caso de verificações sem agente.

Melhor suporte para notebooks, visto que os agentes continuam a executar a tarefa quando se está off-line. Ao ficar
on-line, eles apenas sincronizam como servidor.

Melhor precisão nos resultados devido ao fato de que as verificações locais têm acesso amais informações do que as
verificações remotas.

Tópicos nesta seção:

2.1 Verificações de segurança sem agente 10

2.2 Auditorias com agente 14

2.3 Auditoria em smartphones e tablets 16

2.4 Perfis de verificação 17

2.5 Acionamento de verificações pelo Dashboard 18

2.1 Verificações de segurança sem agente

2.1.1 Acionamento de verificações e acompanhamento do progresso em tempo real

Acesse a guia Scan para acionar imediatamente verificações sem agente e acompanhe o progresso em tempo real. O
destino da verificação pode ser qualquer uma das seguintes combinações:

Nomes de computador

Arquivos de texto contendo nomes de computador

Um único endereço IP ou intervalos de endereços IP

Domínio ou grupos de trabalho e unidades organizacionais

Nota:
O acesso administrativo às máquinas remotas é necessário para a obtenção de resultados completos da auditoria de
segurança.
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Captura de tela 1: Verificações de segurança sem agente

2.1.2 Verificações agendadas

1. Para agendar verificações sem agente periodicamente, clique em Configuration > Scheduled Scans e selecione os
tipos de destinos a serem verificados.
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Captura de tela 2: Nova verificação agendada

2. O progresso das verificações agendadas pode ser acompanhado emActivity Monitor > Security Scans:
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Captura de tela 3: Verificações de segurança

2.1.3 Verificações da linha de comando

1. Para executar verificações da linha de comando, use a ferramenta lnsscmd.exe.

Captura de tela 4: Verificações da linha de comando
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2.2 Auditorias com agente
O processo para habilitar agentes é simples. Basta definir uma lista de computadores, domínios ou unidades
organizacionais nas quais os agentes precisam ser implementados e fornecer as credenciais com acesso administrativo às
máquinas remotas.

O GFI LanGuard fará a operação de implementação.

O que os agentes fazem:

O GFI LanGuard instala automaticamente os agentes nos computadores selecionados.

Os agentes são instalados apenas em sistemas operacionais Microsoft Windows.

Por padrão, os agentes executam uma verificação completa damáquina host uma vez por dia, mas é possível con
figurar a frequência, o tempo de verificação e o perfil de verificação.

Os agentes precisam de cerca de 25 MB de RAM e 600 MB de espaço em disco

Os agentes consomem a CPU apenas quando realizam uma auditoria no computador host. Isso normalmente leva
alguns minutos por dia e a prioridade do processo é abaixo da faixa normal, portanto, ele não irá interferir no trabalho da
máquina.

Os agentes podem ser desinstalados diretamente do GFI LanGuard. Por padrão, os agentes serão automaticamente
desinstalados se não tiverem contato com o servidor por 60 dias. O número de dias pode ser configurado.

Os agentes do GFI LanGuard comunicam seu status para o servidor do GFI LanGuard usando a porta TCP 1070. Esse
número de porta pode ser configurado.

O GFI LanGuard pode ser configurado para descobrir redes automaticamente em domínios e unidades orga
nizacionais e instalar agentes automaticamente emmáquinas recém-detectadas.

O GFI LanGuard também lida automaticamente com situações em que os agentes tenham sido removidos por
engano ou precisem ser atualizados.

Importante:
Um agente pode ser chamado de Agente de Relé, que permite que as correções sejam realizadas de formamais
eficiente e usandomenos largura de banda da rede para redes grandes ou com diversos locais. O Agente de Relé
armazena uma cópia local dos dados da correção (normalmente armazenados no servidor do GFI LanGuard) e essa
cópia é usada para corrigir computadores próximos.

Nota:

Para saber mais sobre os Agentes de Relé, consulte o Guia do administrador que pode ser baixado aqui.

Para habilitar agentes:

1. Clique em Configuration > Manage Agents.

http://www.gfi.com/lanss/lanscan2015manual_pt.pdf
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Captura de tela 5: Gerenciamento de agentes

2.2.1 Solução de problemas de erros de implementação de agentes

Para ver uma lista das possíveis causas pelas quais o GFI LanGuard apresenta falhas na implementação de agentes em
determinadas máquinas, clique aqui

Para habilitar e configurar agentes, clique emDashboard > Overview e selecione Deploy agent… na seção Common
Tasks:

http://kbase.gfi.com/showarticle.asp?id=KBID004078
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Captura de tela 6: Implementação de agentes

2.2.2 Acionamento de verificações com agente sob demanda

As verificações com agente normalmente são automaticamente executadas em segundo plano emmáquinas remotas, de
acordo com o agendamento de auditorias definido (por padrão, os agentes fazem a verificação uma vez por dia).

Nota:
Se você precisar atualizar as informações de segurança, pode acionar verificações com agentes sob demanda pela
opção Scan and refresh now noDashboard.

2.3 Auditoria em smartphones e tablets
OGFI LanGuard pode fazer auditoria a smartphones e tablets que se conectam aos serviços da empresa (como o
Microsoft Exchange, o Office 365, o Google Apps ou o Apple Profiles Manager). Use este recurso para saber que
dispositivos móveis são usados por seus funcionários, que problemas de segurança têm e se existe alguma atualização
dos sistemas operacionais que podem corrigir esses problemas de segurança.

Nota:
A auditoria dos dispositivos móveis é efetuada sem agente. Os sistemas compatíveis são: Google Android, Apple iOS
e Windows Phone.

Use Configuration > Mobile Devices para adicionar ou editar origens de gerenciamento de dispositivos móveis.
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Captura de tela 7: Gerenciar dispositivos móveis

É possível monitorar as verificações de dispositivos móveis usandoMonitor de atividade > Verificações de segurança. É
possível visualizar os resultados de verificação dos dispositivos móveis no painel ou gerar relatórios. O relatório de
auditoria de dispositivos móveis é dedicado aos resultados de verificação recuperados dos smartphones e tablets.

Nota:
É possível enviar notificações por email para os proprietários de dispositivos móveis para informá-los sobre a
disponibilidade de atualizações de segurança para o sistema operacional de seus dispositivos.

2.4 Perfis de verificação
Os perfis de verificação determinam como as verificações de segurança são realizadas: quais problemas de segurança
devem ser procurados e quais dados de rede serão coletados. Pronto para o uso, o GFI LanGuard vem comuma lista
ampla de perfis de verificação predefinidos.

Para exibir, modificar ou criar perfis de verificação personalizados:

Em Configuration, selecione Scanning Profiles.
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Captura de tela 8: Perfis de verificação

2.5 Acionamento de verificações pelo Dashboard
Umamaneira fácil de acionar auditorias de segurança é usando oDashboard. Basta selecionar a lista de
computadores/domínios/unidades organizacionais na árvore doDashboard e clicar na opção Scan and refresh
information now ou Custom scan. Ambas as opções estão disponíveis na área Common Tasks ou clicando com o botão
direito domouse nos computadores selecionados.
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Captura de tela 9: Acionamento de verificações pelo Dashboard

Recurso Descrição

Verificar e atu
alizar infor
mações agora

Esta opção aciona imediatamente uma auditoria de segurança que é executada em segundo plano nos com
putadores selecionados. Nos computadores em que o agente está instalado, a verificação será realizada pelo agente
e usando o perfil de verificação definido para ele. Para computadores nos quais o agente não está disponível, uma
verificação sem agente é agendada para ser executada em segundo plano usando o perfil Full Scan. Acesse Activity
Monitor > Security Scans para monitorar verificações com agente e verificações agendadas sem agente.

Verificação
personalizada

Esta opção selecionará a guia Scan com o destino de verificação já pré-selecionado na lista de computadores que
foram selecionados no Dashboard.
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3 Analisar resultados da verificação

Tópicos nesta seção:

3.1 Dashboard 20

3.2 Como exibir alterações de segurança relevantes a partir de sua rede 22

3.3 Como adicionar/exibir mais dispositivos no painel 23

3.4 Como filtrar dispositivos 24

3.5 Como agrupar dispositivos 24

3.6 Como pesquisar computadores 26

3.7 Busca de texto completo 27

3.8 Geração de relatórios 28

3.1 Dashboard
ODashboard reúne resultados de todas as verificações, não importa em qual perfil de verificação elas são feitas, ou se são
verificações com ou sem agente. O objetivo é mostrar instantaneamente uma visão geral completa do status de
segurança da rede.

O resumo administrativomostra, dentre outras informações, os computadores mais vulneráveis, problemas de segurança
proeminentes e tendências de vulnerabilidade. Os usuários tambémpodemdetalhar informações de computadores ou
problemas específicos.

A árvore de computadores, à esquerda, mostra uma lista organizada de domínios e unidades organizacionais e
dispositivos móveis agrupados por usuários. No lado direito, a seção do Dashboard mostra diversas exibições com
informações de segurança completas com base nos dados adquiridos durante as auditorias. Dentre outras configurações,
o Dashboard permite que você determine o nível atual de vulnerabilidade da rede, os computadores mais vulneráveis e
o número de computadores no banco de dados.

Overview,

Computers, History,

Vulnerabilities,

Patches,

Ports,

Software,

Hardware,

System Information.
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Captura de tela 10: Dashboard

Seção Descrição

Esta seção fornece informações sobre:

Filtrar os dispositivos na árvore de acordo com diversos critérios, incluindo sistemas operacionais, nível de vulnerabilidade,
hora da última verificação, etc.

Agrupar computadores por domínios e unidades organizacionais, sistemas operacionais ou outros atributos com definição
personalizada. É possível agrupar dispositivos móveis por usuário, sistema operacional ou modelo de dispositivo.

Pesquisar dispositivos por nome ou procurar os resultados de verificação que contenham palavras-chave específicas

Esta seção fornece informações sobre como visualizar e gerenciar dispositivos verificados e protegidos pelo GFI LanGuard:
Os servidores e as estações de trabalho estão listados no nó Toda a rede, bem como as máquinas virtuais e os dis

positivos de rede com base em IP, como roteadores, interruptores, impressoras, etc.
Os smartphones e tablets que se conectam aos servidores Microsoft Exchange da empresa para verificar emails de tra

balho estão listados no nó Dispositivos móveis
O ícone no lado direito da árvore indica o nível de vulnerabilidade ou se uma auditoria está em curso
Os computadores com texto azul são máquinas virtuais
Use <CTRL> + clique para selecionar vários computadores

Esta seção permite ao usuário acionar ações para dispositivos selecionados na árvore.

Esta seção permite ao usuário selecionar diferentes exibições com estatísticas ou resultados de verificação para dispositivos
selecionados na árvore.

Esta seção permite ao usuário ver a seleção atual de dispositivos.
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Seção Descrição

Esta seção fornece informações sobre a exibição de estatísticas e detalhes de resultados de verificação para os dispositivos
selecionados na árvore:

Os sensores de segurança indicam como muitos dispositivos são afetados por diferentes problemas de segurança
Clique nos sensores de segurança ou nos gráficos da área de visão geral do painel para obter dados mais específicos

3.2 Como exibir alterações de segurança relevantes a partir de sua rede
OGFI LanGuard notifica o usuário quando:

Novos dispositivos são detectados

Novas vulnerabilidades de segurança são detectadas

Aplicativos são instalados ou removidos

Serviços são iniciados ou interrompidos

Novas portas são abertas

Novos compartilhamentos são criados

Novos usuários são criados

Alterações no hardware são detectadas

Para verificar alterações de segurança relevantes em sua rede:

1. Clique emDashboard > History.

Captura de tela 11: Exibição de alterações de segurança em sua rede
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Nota:

Se um destinatário de e-mail válido for configurado emAlerting Options, o GFI LanGuard envia, por padrão, um
relatório Daily Digest com o histórico de toda a rede das últimas 24 horas.

3.3 Como adicionar/exibir mais dispositivos no painel
A menos que seja filtrada, a árvore do painel mostra todos os dispositivos gerenciados pelo GFI LanGuard. Isso significa
que todos os dispositivos foram detectados ou totalmente verificados pelo produto.

Para exibir computadores noDashboard, é preciso executar uma das seguintes operações:

1. Verificar os computadores sem agentes, clicando na guia Scan, Configuration > Scheduled Scans ou nas verificações
da linha de comando.

2. Habilitar agentes nos computadores, clicando em Configuration > AgentsManagement.

3. NoDashboard, clique emAdd more computers… na área Common Tasks para adicionar domínios/grupos de tra
balho e unidades organizacionais inteiros ou uma lista de computadores específicos.

Captura de tela 12: Adição e exibição de computadores no Dashboard

Para efetuar uma auditoria dos smartphones e tablets, use Configuração > Dispositivosmóveis para adicionar ou editar
as origens de gerenciamento de dispositivomóvel (forneça detalhes dos servidores Microsoft Exchange).
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3.4 Como filtrar dispositivos
Use a área de filtragem, disponível nas exibições Painel, Corrigir e Relatórios para filtrar os dispositivos mostrados na
árvore no lado esquerdo da tela:

Captura de tela 13: Filtragem de computadores

3.5 Como agrupar dispositivos
Os computadores da árvore podem ser agrupados de acordo com critérios predefinidos, como domínios e unidades
organizacionais (agrupamento padrão), sistemas operacionais, a função da rede, a distribuição de relés ou atributos
personalizados definidos pelos usuários. É possível agrupar dispositivos móveis por usuário (agrupamento predefinido),
sistema operacional, modelo de dispositivo e atributos personalizados.
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3.5.1 Definição de atributos personalizados

Captura de tela 14: Definição de atributos personalizados



GFI LanGuard 3 Analisar resultadosda verificação |26

3.5.2 Exibição de computadores por atributos definidos

Captura de tela 15: Exibição de computadores por atributos definidos

3.6 Comopesquisar computadores
Se muitos dispositivos estiverem sendo gerenciados, pode ser difícil localizá-los na árvore. Use a área de pesquisa
disponível nas exibições Painel, Corrigir e Relatórios para localizar dispositivos instantaneamente.
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Captura de tela 16: Busca por computadores

3.7 Busca de texto completo
Acesse a área das exibições Dashboard, Remediate e Reports para localizar informações instantaneamente nos
resultados da verificação combase em palavras-chave.
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Captura de tela 17: Busca de texto completo

Os resultados de busca podem ser agrupados por categorias específicas. Também é possível excluir resultados
encontrados em outras categorias.

3.8 Geração de relatórios
OGFI LanGuard oferece um amplo conjunto de relatórios administrativos, técnicos e estatísticos predefinidos. Todos eles
podem ser personalizados, receber suamarca, serem agendados para gerar periodicamente e serem exportados para
diversos formatos comuns, como PDF, HTML, RTF e XLS.

Além disso, o GFI LanGuard é fornecido com um amplo conjunto de relatórios dedicados à conformidade com diversas
leis e normas, dentre as quais estão a PCI DSS, HIPAA, SOX, GLBA e PSN CoCo.
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Captura de tela 18: Geração de relatórios
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4 Corrigir problemas de segurança

Tópicos nesta seção:

4.1 Implementar atualizações de software ausentes 30

4.2 Desinstalar aplicativos não autorizados 33

4.3 Implementar software personalizado 36

4.4 Enviar notificações por email para proprietários de dispositivos móveis 37

4.5 Outras operações de correção 38

4.1 Implementar atualizações de software ausentes
Para implementar atualizações de software ausentes relacionadas à segurança ou não:

1. Clique em Remediate > Remediation Center > Deploy Software Updates.

2. Na árvore de computadores, à esquerda da tela, selecione os computadores ou grupos de computadores nos quais as
correções precisam ser implementadas.

Nota:

É possível selecionar vários itens na árvore de computadores com<CTRL> + clique.

Para localizar os computadores commais facilidade em grandes redes, os computadores da árvore podem ser fil
trados por diversos critérios. Para obter mais informações, consulte Como filtrar dispositivos (página 24).
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Captura de tela 19: Implementar atualizações de software

Na telaDeploy Software Updates é possível ver todas as atualizações ausentes para os computadores selecionados com
os detalhes de qual computador cada atualização deve ser implementada. É possível ajustar a implementaçãomarcando
ou desmarcando correções ou computadores.



GFI LanGuard 4 Corrigir problemasde segurança |32

Captura de tela 20: Opções de correção

Para iniciar a operação de implementação:

1. Em Remediate, selecione Remediation Jobs.

2. No assistente Deployment software options configure o agendamento da implementação.

3. No assistente Remediation options selecione as opções de reinicialização e clique emOK.
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Captura de tela 21: Nova verificação das máquinas

4. Faça uma nova verificação nas máquinas para ver o status de segurança após a implementação.

Nota:

Se muitas atualizações forem implementadas, a máquina de destino precisará ser reiniciada para que a imple
mentação seja concluída.

Se aparecer uma atualização ausente mesmo depois da operação de implementação, certifique-se de que a
máquina tenha sido reinicializada.

Nota:

OGFI LanGuard pode ser configurado para implementar atualizações ausentes de forma automática. Para obter mais
informações, consulte Automatizar operações de correção (página 44).

4.2 Desinstalar aplicativos não autorizados
Execute uma auditoria completa ou uma auditoria de software na rede par obter um inventário dos aplicativos instalados.
Para obter mais informações, consulte Realizar verificações de segurança (página 10).

Nota:
É possível adicionar aplicativos não autorizados mesmo que eles não tenham sido detectados como instalados na
rede. Para isso, basta usar o botão “Add…”.
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Para indicar aplicativos não autorizados:

1. Clique em Configuration > Applications Inventory.

Captura de tela 22: Indicação de aplicativos não autorizados

2. Acesse Configuration > Auto-Uninstall Validation para testar se o GFI LanGuard consegue desinstalar com sucesso
um aplicativo não autorizado de forma silenciosa.

Nota:
Alguns aplicativos não oferecem suporte à desinstalação silenciosa e não podem ser removidos pelo GFI LanGuard
porque o processo de instalaçãomostrará caixas de diálogo aos usuários das máquinas de destino, esperando que
eles tomem ações e interferindo em seus trabalhos.
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Captura de tela 23: Validação da desinstalação automática de aplicativo

3. Faça uma nova verificação da rede para detectar todos os aplicativos não autorizados.

4. Acesse Remediate > Remediation Center > Uninstall Applications para remover aplicativos não autorizados de sua
rede.
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Captura de tela 24: Desinstalar aplicativos

5. Faça uma nova verificação nas máquinas para ver o status de segurança após a desinstalação.

Nota:

OGFI LanGuard pode ser configurado para detectar e remover qualquer aplicativo não autorizado de sua rede. Para
obter mais informações, consulte Automatizar operações de correção (página 44).

4.3 Implementar software personalizado
OGFI LanGuard pode implementar scripts e softwares personalizados em toda a rede. Praticamente qualquer software
que possa ser executado em silêncio pode ser implementado pelo GFI LanGuard.

Para implementar scripts e softwares personalizados em sua rede:

1. Clique em Remediate > Remediation Center > Deploy Custom Software.

2. Na árvore de computadores, à esquerda da tela, selecione os computadores ou grupos de computadores nos quais as
correções precisam ser implementadas.

Nota:
Os softwares personalizados precisam ser especificados manualmente, junto com os parâmetros de instalação
silenciosa e arquivos de configuração, se necessário.
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Captura de tela 25: Implementar software personalizado

4.4 Enviar notificações por email para proprietários de dispositivos móveis
Os administradores de TI podem usar o GFI LanGuard para enviar notificações de email personalizadas aos proprietários
de smartphones e tablets que se conectam aos serviços da empresa, como oMicrosoft Exchange, o Office 365, o Google
Apps ou o Apple Profiles Manager. É possível usar ummodelo de email predefinido para notificar os proprietários dos
dispositivos sobre as últimas atualizações do sistema operacional instalado em seus dispositivos.

Clique com o botão direito em umdispositivomóvel ou umgrupo de dispositivos móveis na árvore do Painel e selecione
a opção Enviar notificação por email para enviar mensagens de email aos proprietários dos dispositivos móveis.
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Captura de tela 26: Enviar notificações por email

4.5 Outras operações de correção
Para ver todas as operações de correção disponíveis no GFI LanGuard:

1. Em Remediate, selecione Remediation Center.

O GFI LanGuard possibilita operações de correção, como:

Reverter correções – esta opção é muito importante quando são instaladas atualizações de segurança que interferem
em seu ambiente.

Acionar atualizações de definições de softwares antivírus e antispyware.

Acionar verificações de antivírus e antispyware nas máquinas remotas.

Habilitar proteção em tempo real para soluções de antivírus e antispyware.

Ativar firewalls.

Abrir uma conexão de desktop remoto nas máquinas de destino para solucionar rapidamente problemas de segu
rança que não podem ser automaticamente corrigidos.
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Captura de tela 27: Outras operações de correção
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5 Automatizar tarefas

Tópicos nesta seção:

5.1 Descobrir automaticamente novos dispositivos na rede 40

5.2 Automatizar auditorias de segurança 41

5.3 Automatizar download de correções 43

5.4 Automatizar operações de correção 44

5.5 Automatizar geração de relatórios 49

5.1 Descobrir automaticamente novos dispositivos na rede

Nota:

Todas as tarefas importantes do GFI LanGuard podem ser configuradas para serem executadas automatica e peri
odicamente.

Para monitorar novos dispositivos ativos na rede, agende uma verificação para ser executada regularmente no
perfil Network Discovery.

Para detectar automaticamente quando novos computadores são adicionados a determinado domínio ou unidade
organizacional:

1. NoDashboard, clique com o botão direito domouse no domínio ou unidade organizacional na árvore de com
putadores e selecione Network Discovery…
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Captura de tela 28: Detectar dispositivos

2. EmDashboard, selecione History para investigar quais novos dispositivos foram detectados na rede e quando eles
foram vistos pela primeira vez.

Nota:
Os novos dispositivos móveis são automaticamente detectados regularmente assim que a origem de gerenciamento
de dispositivomóvel for definida. Para mais informações, consulte a seçãoAuditoria de smartphones e tablets.

5.2 Automatizar auditorias de segurança
As auditorias de segurança podem ser automatizadas de duas formas:

1. Definindo verificações agendadas sem agente para serem executadas em segundo plano periodicamente.

2. Implementando agentes nas máquinas de destino. Por padrão, os agentes fazem a auditoria damáquina host uma
vez por dia, mas o agendamento das auditorias pode ser personalizado.
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5.2.1 Personalizar agendamento de auditoria ao implementar agentes

Captura de tela 29: Personalizar agendamento de auditoria - Implementar agentes



GFI LanGuard 5 Automatizar tarefas |43

5.2.2 Personalizar o agendamento de auditorias para agentes pelo Dashboard

Captura de tela 30: Personalizar o agendamento de auditorias - Pelo Dashboard

5.3 Automatizar download de correções
Use Configuration > Patch Auto-Download para configurar o produto para baixar atualizações automaticamente de
forma a estarem disponíveis no arranque da operação. As opções disponíveis são:

Auto-download all patches

Auto-download only patches detected as missing by GFI LanGuard

Auto-download patches for specific vendors, products or languages.
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Captura de tela 31: Automatizar download de correções

5.4 Automatizar operações de correção
OGFI LanGuard pode ser configurado para corrigir automaticamente determinados problemas de segurança, por
exemplo, a implementação de atualizações e a desinstalação de aplicativos não autorizados, visto que eles são detectados
por verificações com agente e verificações agendadas sem agente.

Nota:
Antes de continuar, defina aplicativos não autorizados e aprove atualizações de segurança para a implementação
automática.

Para aprovar atualizações de segurança:

1. Em Configuration, selecione Patch Auto-Deployment.

2. Selecione as correções na lista.
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Captura de tela 32: Aprovação de atualizações de segurança

Para habilitar a autocorreção em uma nova verificação agendada sem agente:

1. Em Configuration > Scheduled scans > Common tasks, selecione New scheduled scan.

2. Selecione as opções de configuração de autocorreção no assistente e clique em Finish.
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Captura de tela 33: Habilitação de autocorreção em novas verificações de segurança sem agente

Para habilitar a autocorreção em uma verificação agendada sem agente existente:

1. Em Configuration > Scheduled scans, selecione o destino da verificação.

2. Clique com o botão direito domouse no destino selecionado e clique em Properties. Isso abre a caixa de diálogo Pro
perties.

3. Na guia Auto Remediation, selecione as opções na área After scan completes e clique emOK.
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Captura de tela 34: Habilitação de autocorreção em verificações de segurança sem agente existentes

Para habilitar a autocorreção para agentes na implementação:

1. Em Configuration > AgentsManagement, selecione Deploy agents.

2. No assistente Deploy Agents, selecione Advanced Settings.

3. Clique na guia Auto Remediation, selecione as opções da área After scan completes e clique emOK.
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Captura de tela 35: Habilitação da autocorreção para agentes durante a implementação

Para habilitar a autocorreção para auditorias com agente peloDashboard:

1. NoDashboard, clique com o botão direito em um agente e clique em Properties.

2. Na caixa de diálogo Properties, selecione a guia Agent Status.

3. Clique em Change settings e selecione as opções na área After receiving scan results from the agent. Clique em
OK.

Captura de tela 36: Habilitação da autocorreção pelo Dashboard
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5.5 Automatizar geração de relatórios
Todos os relatórios do GFI LanGuard podem ser agendados para serem gerados periodicamente e para serem salvos
automaticamente no disco em um local especificado ou enviados para um destinatário de e-mail.

Captura de tela 37: Automatização da geração de relatórios
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6 Glossário

A

Access™

Sistema de gerenciamento de banco de dados relacional da Microsoft® incluso no pacote Microsoft®
Office. O Access™ costuma ser usado para pequenos bancos de dados.

Active Directory™ (AD)

Tecnologia que proporciona diversos serviços de rede, incluindo serviços do diretório similar a LDAP.

Agente de patch

Serviço de segundo plano que lida com a implantação de patches, service packs e atualizações de
software nos computadores de destino.

Antispyware

Medida defensiva de software que detecta spyware instalado em um computador sem o consentimento
do usuário.

Antivírus

Medida defensiva de software que detecta malware instalado em um computador sem o consentimento
do usuário.

Arquivo de lote

Arquivo de texto contendo uma compilação de instruções a serem realizadas pelo sistema operacional
ou aplicativo.

B

Banco de dados do Microsoft® Access™

Sistema de gerenciamento de banco de dados relacional da Microsoft® incluso no pacote Microsoft®
Office. O Microsoft® Access™ costuma ser usado para pequenos bancos de dados.

Bluetooth

Protocolo de interface e comunicação sem fio que habilita a troca de dados entre dispositivos.

C

Cavalos de Troia

Tipo de malware que contém um aplicativo oculto que danifica o computador.

Correção automática

Tecnologia GFI LanGuard que baixa automaticamente patches ausentes. Se um aplicativo está na lista
de exclusão do GFI LanGuard, a correção automática o desinstalará do computador de destino durante
as operações agendadas.
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D

deploycmd.exe

Ferramenta de linha de comando do GFI LanGuard usada para implantar patches da Microsoft® e
software de terceiros nos computadores de destino.

Depurador de script

Módulo do GFI LanGuard que permite escrever e depurar scripts personalizados usando uma linguagem
compatível com VBScript.

DMZ

Seção da rede que não é parte da rede interna, mas não é diretamente uma parte da Internet. Nor
malmente serve como gateway entre as redes internas e a Internet.

DNS

Banco de dados usado pelas redes TCP/IP que habilita a tradução dos nomes do host em números IP e o
fornecimento de outras informações relacionadas ao domínio.

Download automático

Tecnologia GFI LanGuard que baixa automaticamente os service packs e patches ausentes em todos os
38 idiomas.

F

Ferramenta de auditoria do SQL Server

Ferramenta usada para testar a vulnerabilidade da senha da conta “sa” (ou seja, do administrador raiz) e
das outras contas de usuário do SQL configuradas no SQL Server®.

Ferramenta de auditoria SNMP

Ferramenta que relata cadeias da comunidade SNMP frágeis fazendo um ataque de dicionário que usa os
valores armazenados em seu dicionário padrão.

Ferramenta de pesquisa DNS

Utilitário que converte o nome de domínio do endereço IP correspondente e recupera informações par
ticulares do domínio de destino.

Ferramenta de rota de rastreamento

Ferramenta usada para identificar o caminho que o GFI LanGuard seguiu para chegar ao computador de
destino.

Ferramenta para enumerar computadores

Utilitário que identifica domínios e grupos de trabalho de uma rede.

Ferramenta para enumerar usuários

Ferramenta que permite que você recupere usuários e informações de usuário do seu domínio/grupo de
trabalho.

Ferramenta SNMPWalk

Ferramenta para examinar os nós da sua rede e recuperar informações SNMP.
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Ferramenta Whois

Uma ferramenta que permite que você pesquise informações sobre determinado domínio ou endereço
IP.

FTP

Protocolo usado para transferir arquivos entre computadores da rede.

G

Gerenciamento automático de patch

Tecnologia GFI LanGuard que baixa automaticamente as atualizaçõesMicrosoft® ausentes e implanta-as
pela rede.

GFI EndPointSecurity

Solução de segurança desenvolvida pela GFI que ajuda as organizações a manterem a integridade de
dados prevenindo o acesso e transferência não autorizados de dispositivos removíveis.

GPO

Sistema centralizado de gerenciamento e configuração do Active Directory que controla o que os usu
ários podem ou não fazer em uma rede de computadores.

H

Host local

Na rede, o host local é o computador que você usa atualmente. É possível consultar o host local usando
o endereço IP reservado 127.0.0.1. Neste manual, o host local é a máquina onde o GFI LanGuard está ins
talado.

I

ICMP pings

O Protocolo ICMP é um dos principais protocolos da suíte de protocolo de Internet. É usado por sistemas
operacionais de computadores em rede para enviar mensagens de erro indicando, por exemplo, que o
serviço solicitado não está disponível ou que não é possível alcançar o host ou roteador. O ICMP também
pode ser usado para retransmitir mensagens de consultas.

impex.exe

Ferramenta de linha de comando usada para importar e exportar perfis e vulnerabilidades do GFI LanGu
ard.

Informações do boletim

Contém uma compilação de Informações sobre um patch ou atualização da Microsoft®. Usado no GFI
LanGuard para proporcionar mais informações em um patch ou atualização instalado. As informações
abrangem: ID, título, descrição, URL e tamanho do arquivo do boletim.

Instalação automática de aplicativos

Ação de habilita a instalação automática de aplicativos que oferecem suporte à desinstalação silenciosa
do GFI LanGuard.
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Interface de gateway comum (CGI)

Script de comunicação usado por servidoresWeb para transferir dados a um navegador da Internet cli
ente.

L

Linguagem de marcação extensível (XML)

Padrão de texto aberto usado para definir formatos de dados. O GFI LanGuard usa esse padrão para impor
tar ou exportar os resultados e configurações salvas das verificações.

Linux

Sistema operacional de fonte aberta que compõe a família de sistemas operacionais Unix.

Lista de exclusão

Lista com os nomes dos dispositivos de rede ou USBs considerados perigosos. Quando o nome do dis
positivo de rede/USB corresponde a uma entrada da lista de exclusão, ao verificar a rede, o GFI LanGuard
relatará tal dispositivo como ameaça à segurança (alta vulnerabilidade de segurança).

Lista de permissões

Lista com os nomes dos dispositivos de rede ou USBs que não são considerados perigosos. Quando o
nome do dispositivo de rede/USB corresponde a uma entrada da lista de permissões, ao verificar a rede, o
GFI LanGuard ignora tal dispositivo e considera-o uma fonte segura.

lnsscmd.exe

Ferramenta de linha de comando do GFI LanGuard que permite executar verificações de vulnerabilidade
em relação a destinos de rede.

Localizador uniforme de recursos (URL)

O localizador uniforme de recursos é o endereço de uma página na World Wide Web.

M

Malware

Palavra feita a partir dos termos “software” e “mal-intencionado”, malware é um termo genérico para
todos os softwares desenvolvidos para danificar e prejudicar um sistema de computador. Vírus, worms e
cavalos de Troia são tipos de malware.

Microsoft® IIS

Conjunto de serviços baseados na Internet criado pela Microsoft® Corporation para servidores de Internet.

Microsoft® WSUS

Sigla de Microsoft® Windows Server Update Services. Esse serviço habilita o administrador a gerenciar a
distribuição das atualizações da Microsoft® aos computadores de rede.

Módulo SSH

Módulo que determina o resultado das verificações de vulnerabilidade pelos dados do console (texto)
produzidos pelo script executado. Isso significa que você pode criar verificações de vulnerabilidade
Linux/UNIX personalizadas usando qualquermétodo de script suportado pelo SO Linux/UNIX do destino
e que emita resultados para o console em texto.
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N

NETBIOS

Sigla de Network Basic Input/Output. Esse sistema oferece serviços para permitir que os aplicativos de
diversos computadores de uma rede se comuniquem entre si.

Netscape

Navegador da Web desenvolvido originalmente pela Netscape Communications Corporation.

O

Objeto da política de grupo (GPO)

Sistema centralizado de gerenciamento e configuração do Active Directory que controla o que os usu
ários podem ou não fazer em uma rede de computadores.

OVAL

Padrão que promove conteúdos de segurança abertos e disponíveis ao público, e padroniza a trans
ferência dessas informações por todas as linhas de ferramentas e serviços de segurança.

OVAL (Open Vulnerability and Assessment Language)

Padrão que promove conteúdos de segurança abertos e disponíveis ao público, e padroniza a trans
ferência dessas informações por todas as linhas de ferramentas e serviços de segurança.

P

Painel

Representação gráfica que indica o status das diversas operações que podem estar atualmente ativas, ou
estão programadas.

Perfis de verificação

Compilação de verificações de vulnerabilidade que determina quais vulnerabilidades são identificadas e
quais informações serão recuperadas dos destinos de verificação.

Portas TCP

Sigla de Transmitting Control Protocol. Protocolo desenvolvido para permitir que os aplicativos trans
mitam e recebam dados pela Internet usando as portas conhecidas do computador.

Portas UDP

Sigla de User Datagram Protocol, usado aqui para transferir dados UDP entre os dispositivos. Nesse pro
tocolo, os pacotes recebidos não são reconhecidos.

Programa backdoor

Método alternativo usado para acessar um computador ou seus dados por uma rede.

Protocolo de desktop remoto

Protocolo desenvolvido pela Microsoft® para habilitar os clientes a se conectarem com a interface do usu
ário de um computador remoto.
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Protocolo ICMP

O Protocolo ICMP é um dos principais protocolos da suíte de protocolo de Internet. É usado por sistemas
operacionais de computadores em rede para enviar mensagens de erro indicando, por exemplo, que o
serviço solicitado não está disponível ou que não é possível alcançar o host ou roteador. O ICMP também
pode ser usado para retransmitir mensagens de consultas.

Protocolo TFTP

Protocolo usado para transferir arquivos entre computadores da rede.

S

SANS

Sigla da organização System Administration, Networking and Security. Instituto que compartilha solu
ções referentes a alertas de sistema e segurança.

Scripts Python

Linguagem para scripts de programação de computador de alto nível.

Service Packs do Microsoft® Windows

Compilação de atualizações e correções fornecida pela Microsoft® para melhorar um aplicativo ou sis
tema operacional.

Serviços de Informações da Internet (IIS)

Conjunto de serviços baseados na Internet criado pela Microsoft® Corporation para servidores de Internet.

Serviços de terminal

Serviço que permite se conectar a um computador de destino e gerenciar os aplicativos instalados e os
dados armazenados nele.

Servidor da Web

Um servidor que fornece páginas da Web ao navegador cliente usando o protocolo HTTP.

Servidor de email

Servidor que gerencia e armazena emails do cliente.

Servidor Web Apache

Projeto de servidor HTTP de fonte aberta desenvolvido e mantido pela fundação do software Apache.

Simple Network Management Protocol (SNMP)

O protocolo SNMP é uma tecnologia usada para monitorar dispositivos de rede como roteadores, hubs e
switches.

Sistema de nomes de domínio

Banco de dados usado pelas redes TCP/IP que habilita a tradução dos nomes do host em números IP e o
fornecimento de outras informações relacionadas ao domínio.

SNMP

Sigla de Simple Network Management Protocol, tecnologia usada para monitorar dispositivos de rede
como roteadores, hubs e switches.
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Spyware

Tipo de malware voltado a coletar informações de um computador sem notificar o usuário.

SQL Server®

Sistema de gerenciamento de banco de dados relacional da Microsoft®. A Microsoft® incluiu recursos adi
cionais ao SQL Server® (controle de transações, manuseio de exceções e segurança) para que o Microsoft
SQL Server® ofereça suporte a organizaçõesmaiores.

U

Universal Serial Bus (USB)

Um padrão de barramento universal amplamente usado para conectar dispositivos em um computador
host.

URL

O localizador uniforme de recursos é o endereço de uma página na World Wide Web.

V

VBScript

A linguagem de Visual Basic Scripting é uma linguagem de programação de alto nível desenvolvida pela
Microsoft®.

Vírus

Tipo de malware que infecta o computador. A meta do vírus é danificar o computador corrompendo
arquivos e aplicativos. Um vírus é um programa que consegue replicar a si próprio, copiando a si mesmo
por todo o sistema do computador.

Vulnerabilidades e exposições comuns (CVE)

Lista de nomes padronizados de vulnerabilidades e outras informações sobre exposições de segurança. A
meta do CVE é padronizar os nomes de todas as vulnerabilidades e exposições de segurança conhecidas.

W

Wi-Fi/LAN sem fio

Tecnologia normalmente usada em redes de área local. Os nós da rede usam dados transmitidos por
ondas de rádio, em vez de cabos, para se comunicarem.

X

XML

Padrão de texto aberto usado para definir formatos de dados. O GFI LanGuard usa esse padrão para impor
tar ou exportar os resultados e configurações salvas das verificações.

Z

Zona desmilitarizada (DMZ)

Seção da rede que não é parte da rede interna, mas não é diretamente uma parte da Internet. Nor
malmente serve como gateway entre as redes internas e a Internet.
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