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I Introducao

Obrigado por avaliar o GFI LanGuard. O objetivo deste guia é ajudé-lo a aproveitar ao méximo sua versao de teste do GFl
LanGuard.

Nas préximas secdes, nossas diretrizes irdo ajuda-lo a comprovar os beneficios para si mesmo e para outras pessoas que
estejam envolvidas no processo de tomada de deciséo.

Tépicos nesta secao:

T Visdo geral do GFl LanGuUard .. 4
1.2 Por que os clientes compram o GFl LanGuard? .. 5
1.3 Obtencao de uma chave de avallagao ... ... o L 9

1.1 Visao geral do GFl LanGuard

O GFI LanGuard é uma solucdo completa de gerenciamento de rede. Ele atua como um consultor de seguranca virtual,
ajudando nas seguintes areas:

= Gerenciamento de correcoes

» Avaliagdo de vulnerabilidade

= Auditoria de rede e software

= Inventario de ativos

= Gerenciamento de dispositivo mével

= Andlise de risco

= Conformidade

O GFl LanGuard verifica, analisa e ajuda a corrigir sua rede.

» Nao importa se sua instalacdo é com ou sem agente, o GFl LanGuard verifica a rede quanto a problemas de seguranca
e relne informagdes relevantes sobre esse aspecto. Reline informacdes sobre vulnerabilidades de seguranca, patches
ausentes, service packs ausentes, portas abertas, compartilhamentos abertos, usudrios e grupos, aplicativos instalados,
smartphones e tablets usados por funcionéarios e inventario de hardware. GFl LanGuard integra-se a mais de 4000 apli-
cativos de seguranca, como antivirus, anti-spyware ou firewalls, e emite relatérios sobre o status desses aplicativos.

= Com os resultados das verificacdes, vocé pode analisar o status de sua rede. O GFl LanGuard fornece um painel avan-
cado para o usudrio navegar pelos resultados da verificacdo e investiga-los. Os sensores de seguranca séo acionados caso
algum problema seja detectado. O nivel de vulnerabilidade é atribuido a cada computador verificado com base nos
resultados da auditoria. O GFl LanGuard também fornece relatérios e comparacdes de resultados.

= Apos a verificacdo e a andlise, o GFI LanGuard ajuda na correcao dos problemas de seguranca, automatizando o pro-
cesso sempre que possivel.

= Depois de criar uma verificacdo de linha de base, vocé pode identificar qualquer diferenca ou alteracdo as con-
figuracdes de seguranca e do computador em todos os computadores da rede. Vocé pode optar por tomar agcdes, como
implementar uma atualizacdo de seguranca ausente, seja ela da Microsoft ou ndo, ou uma atualizacédo nédo relacionada a
seguranca, reverter atualizacoes, implementar scripts e software personalizado, desinstalar aplicativos n&o autorizados e
abrir conexdes de desktop remoto em computadores verificados. Todas essas agdes o ajudardo a garantir que sua rede
esteja atualizada e que as corre¢cdes mais recentes tenham sido aplicadas.
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1.2 Por que os clientes compram o GFI LanGuard?

Com base em nossa experiéncia, os cinco principais motivos dos clientes da GFI para comprar o GFl LanGuard séo:
1. Para minimizar os riscos de violagdo de seguranca ao:

= Verificar a rede quanto a problemas de seguranca e vulnerabilidade

= Detectar e desinstalar automaticamente qualquer aplicativo ndo autorizado

= Examinar dispositivos de hardware e softwares (quais computadores tém quais softwares instalados) na rede

» Receber alertas e relatérios sobre o ambiente de seqguranca da rede

2. Para automatizar o gerenciamento de patch, isto é, detectar e implementar corre¢des ausentes de sistemas Microsoft,
Mac OS e Linux e de outros aplicativos de terceiros

3. Para conduzir a auditoria de rede e o monitoramento do funcionamento da rede

4. Para auxiliar na conformidade com regulamentacdes de seguranca que exigem avaliacdo de vulnerabilidade regular e
gerenciamento de correcdes (por exemplo, PCI DSS, HIPAA, SOX, GLBA e PSN CoCo)

5. Para avaliar e gerenciar a seguranca de smartphones e tablets usados por funciondrios para acessar as informagoes e
aplicativos da empresa

Os tdpicos a seguir fornecem cendrios reais com mais informagdes de uso pratico do GFI LanGuard:

1.2.1 Usar o GFI LanGuard para avaliagao de vulnerabilidade

O GFI LanGuard executa mais de 50 mil verificacdes de vulnerabilidade em seu sistema operacional, ambientes virtuais,
dispositivos de rede e aplicativos instalados usando bancos de dados de verificacdo de vulnerabilidade, como OVAL e os
Top 20 do SANS.

Esta secao traz as diretrizes de nossa recomendagao sobre como abordar as avaliacbes de vulnerabilidade e a correcao de
problemas de seguranca para manter seus computadores seguros e atualizados.

= Mantenha o GFl LanGuard atualizado.

= Certifique-se de que a maquina na qual o GFI LanGuard estd instalado tenha acesso a Internet. O GFI LanGuard exe-
cuta verificagcdes diariamente para obter informacées atualizadas sobre vulnerabilidades e correcdes.

# Se um servidor proxy for usado, ele pode ser definido em Interface do usuarioGFl LanGuard > Menu principal >
Configuracao> Configuragcdes de Proxy...

= Se 0acesso aInternet ndo estiver disponivel na maquina em que o GFl LanGuard esté instalado, o produto poderé ser
configurado para obter as atualizacdes a partir de um local alternativo. Ha mais detalhes disponiveis aqui.

» Execute auditorias de seguranca regularmente.

» Novos problemas de seguranca sao descobertos todos os dias. A correcao desses problemas exige um planejamento
prospectivo e recomendamos que vocé tome conhecimento desses problemas de seguranca o quanto antes para
poder planejar uma correcao eficaz.

= Recomendamos também que vocé configure o produto para examinar automaticamente a rede todos os dias ou
semanalmente.

» Implemente antes as atualizagcdes de seguranca ausentes.

= A grande maioria dos problemas de seguranca podem ser resolvidos garantindo-se que todas as correcdes e pacotes
de servicos estejam atualizados em todas as maquinas.

= Os pacotes de servicos contém diversas correcoes de seguranca, portanto, recomendamos que eles sejam aplicados
antes.
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= Depois que os pacotes de servicos forem implementados, recomendamos que vocé faca uma nova verificagcdo da
rede (para ter uma visao atualizada do status das corre¢cdes de sua rede).

= Apbs a nova verificacdo, implemente as correcoes que estiverem faltando.

= O produto pode ser configurado para implementar automaticamente as atualizagdes de seguranca ausentes, se isso
for pré-aprovado pelo administrador.

# Investigue e corrija outros problemas de seguranca.

= Os resultados da avaliacdo de vulnerabilidade sao fornecidos com descri¢des detalhadas dos problemas de segu-
ranca detectados e com referéncias a Web sites externos para que vocé consulte outras informacoes.

» O GFI LanGuard vem com ferramentas que o ajudam a tratar das vulnerabilidades desinstalando softwares ndo auto-
rizados de forma remota, habilitando antivirus, antispyware e firewalls, acionando atualizacdes de defini¢des para anti-
virus e antispyware, implementando scripts e softwares personalizados ou abrindo conexdes de desktop remoto em
computadores.

= Como verificar o status de seguranca de sua rede

= Acesse Dashboard > Overview para ter uma visdo geral administrativa do status de seguranca da rede, inclusive dos
computadores mais vulnerdveis, da distribuicdo de vulnerabilidade e das tendéncias de vulnerabilidade.

= O GFI LanGuard oferece um Nivel de Vulnerabilidade de Rede, que é calculado com base nos niveis individuais de
vulnerabilidade de cada computador. Cada maquina possui um nivel de vulnerabilidade baseado nos problemas de
seguranca detectados nela. Os problemas de seguranca séo classificados como tendo gravidade Alta, Média ou Baixa,
com base no sistema de pontuacdo CVSS, conforme calculado pelo NVD.

» Acesse Dashboard > History para ver a lista de novos problemas de seguranca detectados, junto com uma lista de
outras alteracdes de configuracao relacionadas a seguranca na rede.

= Acesse Dashboard > Vulnerabilities para obter uma visdo detalhada das vulnerabilidades detectadas na rede.
= Acesse Dashboard > Patches para obter uma visdo detalhada do status das corre¢des da rede.

# Acesse Reports > Network Security Overview para obter uma visdo geral administrativa do status da seguranga da
rede.

= Acesse Reports > Vulnerability Status para obter uma visdo detalhada do status da seguranca da rede.

» Acesse Reports > Remediation History para ver o histérico dos problemas de seguranca corrigidos usando o GFl
LanGuard.

bl

Use o relatério em Relatérios > Auditoria de dispositivos méveis para obter uma visdo geral sobre que smartphones e
tablets se conectam aos servidores Microsoft Exchange da empresa e detecte se possuem sistemas operacionais
obsoletos com problemas de seguranc¢a conhecidos

= Qs relatorios podem ser configurados para serem gerados regularmente.

1.2.2 Usar o GFI LanGuard para gerenciamento de correcoes

O GFI LanGuard possibilita a deteccao, o download e a implementacdo automatizados ou sob demanda de atualizacbes
ausentes, incluindo:

= Aplicativos e sistemas operacionais Microsoft
= Aplicativos e sistemas operacionais Apple OS X

= Aplicativos e sistemas operacionais Linux. As seguintes distribuicdes Linux sdo compativeis: Red Hat Enterprise Linux,
Fedora, Ubuntu, Suse, OpenSuse, CentOS e Debian
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= Conhecidos aplicativos de terceiros relacionados a seguranca que operam em plataformas Windows, inclusive todos
os principais navegadores, produtos Adobe, tempos de execucdo Java, e assim por diante. Para ver uma lista completa, cli-
que aqui.

= Correcdes de seguranca e ndo relacionadas a seguranca
» Reversao de correcoes

= Implementacdo em toda a rede de scripts e softwares personalizados (qualquer software que possa ser executado
silenciosamente pode ser implementado usando o GFl LanGuard)

1.2.3 Usar o GFI LanGuard para controle de ativos

Dispositivos ndo gerenciados ou esquecidos sdo um risco a seguranca. Use o GFI LanGuard para localizar dispositivos
sobre 0s quais vocé nao tem conhecimento:

= Servidores e estacoes de trabalho

= Maqguinas virtuais

= Dispositivos baseados em IP, como roteadores, impressoras, pontos de acesso, switches, etc.
= Dispositivos moveis, como iPads, iPhones e dispositivos Android

Para obter mais informacées, consulte Implementar software personalizado (pagina 36).

1.24 Usar o GFI LanGuard para auditoria de rede e software

O GFI LanGuard fornece uma andlise detalhada do que estd acontecendo em sua rede, isto é, quais aplicativos ou
configuracdes padrao estdo apresentando riscos de seguranca e todas as informagdes que vocé precisa saber sobre sua
rede, como:

»  Sistemas operacionais

= Maquinas virtuais

= Hardware e software instalados
= Informacdes da CPU

#» Espacoem HD

= Dispositivos sem fio

= Adaptadores de rede

#  Servicos

= Politicas de auditoria

% GQrupos e usuarios

= Compartilhamentos

= Portas abertas TCP e UDP

= Smartphones e tablets que se conectam aos servicos da empresa, como Microsoft Exchange, Office 365, Google Apps
e Apple Profiles Manager

Acesse Dashboard > Software para obter uma visao detalhada de todos os aplicativos instalados na rede.

Acesse Dashboard > Hardware para verificar o inventario de hardware da rede.

Acesse Dashboard > System Information para exibir detalhes relacionados a seguranca dos sistemas presentes na rede.
Acesse Dashboard > History para obter uma lista de alteragdes relacionadas a seguranca que foram realizadas na rede.

Acesse Reports > Software Audit para gerar um relatério completo dos aplicativos instalados na rede.
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Use o relatério em Reports > Mobile Device Audit para obter uma visdo geral sobre que smartphones e tablets se
conectam aos servicos Microsoft Exchange, Office 365, Google Apps ou Apple Profiles Manager da empresa e detecte se
possuem sistemas operacionais obsoletos com problemas de seguranca conhecidos.

O GFI LanGuard pode ser usado para indicar, detectar e remover aplicativos ndo autorizados da rede.

O GFI LanGuard integra-se a mais de 4000 aplicativos de seguranca essenciais dentro das seguintes categorias: antivirus,
anti-spyware, firewall, anti-phishing, cliente de backup, cliente VPN, filtragem de URL, gerenciamento de patches,
navegador da Web, mensagens instantaneas, P2P, criptografia de disco, prevencédo contra a perda de dados e controle
de acesso do dispositivo. Ele gera relatérios sobre o status desses aplicativos e corrige problemas ao permitir operacoes
como: habilitar antivirus ou firewall, acionar atualizacdes de defini¢des para antivirus ou antispyware e desinstalar
aplicativos P2P.

1.2.5 Usar o GFI LanGuard para conformidade regulamentar

Hé cada vez mais leis e regulamentacdes que impdem praticas especificas de seguranca as empresas. Instituicoes
governamentais, empresas que oferecem servi¢os financeiros e o setor de saude estdo entre os mais afetados por essas
regulamentacdes, mas a tendéncia é que todas as empresas em algum momento precisem ter seguranca o suficiente
para proteger a privacidade e os dados de seus funciondrios, clientes e parceiros. O ndo cumprimento dessas
regulamentacdes pode resultar em perda de oportunidades, penalidades financeiras e juridicas e, em casos extremos,
fechamento da empresa.

Esta é uma lista dos itens de seguranca mais comuns exigidos pelas regulamentagdes e com os quais o GFI LanGuard
pode ajuda-lo:

» Executar reqularmente avaliagdes de vulnerabilidade
= Manter os sistemas com todas as correcdes aplicadas

= Garantir que softwares antispyware e antivirus estejam instalados, atualizados e funcionando em todos os sistemas da
rede

= Garantir que um firewall pessoal esteja instalado e ativado em cada sistema da rede
= Garantir que um software de criptografia esteja instalado em toda a rede

O GFI LanGuard pode ser combinado com outros produtos do GFI Software para formar um conjunto de produtos
dedicado a conformidade:

» GFI EventsManager’ — solucio de gerenciamento de log
= GFl EndPointSecurity” — solucdo de blogueio de dispositivo

O GFI LanGuard é fornecido pronto para o uso com um conjunto de relatérios predefinidos dedicados a conformidade
com a PCI DSS, HIPAA, SOX, GLBA e PSN CoCo, dentre outras normas. Had mais detalhes sobre a PCI DSS aqui.

Esta é uma lista com algumas das normas mais importantes relacionadas a seguranca da infraestrutura de Tl:

= Norma de Seguranc¢a de Dados do Setor de Cartées de Pagamento (PCI DSS - Payment Card Industry Data Security
Standard)

» Lei de Portabilidade e Responsabilidade de Seguro Saude (HIPAA - Health Insurance Portability and Accountability
Act)

= Lei Sarbanes—Oxley (SOX - Sarbanes-Oxley Act)
# Lei Gramm-Leach-Bliley (GLB/GLBA - Gramm-Leach-Bliley Act)
» Lei de Gestdo da Seguranca de Informacdes Federais (FISMA - Federal Information Security Management Act)

» Lei de Privacidade e Direitos Educacionais da Familia (FERPA - Family Educational Rights and Privacy Act)
e

Lei de seguranca na Internet para criancas (CIPA — Children's Internet Protection Act)

» Rede do Setor Publico - Cédigo de Conexao (PSN CoCo)
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= Diretriz de Protecao de Dados da Unido Europeia

= Diretriz da Unido Europeia sobre a Privacidade e Comunicac¢des Eletronicas

1.2.6 Usar o GFl LanGuard para gerenciamento de dispositivos méveis

O GFI LanGuard consegue detectar smartphones e tablets que se conectam aos servicos da empresa, como servidores do
Microsoft Exchange, Office 365, Google Apps ou Apple Profiles Manager e:

= Detalha dispositivos por usudrio, fabricante, modelo do dispositivo, sistema operacional, hora da Ultima conexao

» Executa uma avaliacdo de vulnerabilidade do sistema operacional do dispositivo. Compativel com Android, iOS e Win-
dows Phone.

= O recurso de geracdo de relatério sobre as atualizagdes do sistema operacional esté disponivel.

= Envia notificacdes personalizadas por email aos proprietarios dos dispositivos.

1.3 Obtencao de uma chave de avaliacao

Caso vocé ainda nao tenha baixado o GFI LanGuard, antes de comecar, baixe a versao de avaliacdo aqui.

Para comecar a avaliacdo do GFl LanGuard insira sua chave de avaliacdo gratuita. A chave de avaliagdo permite que vocé
tenha acesso a todas as funcionalidades do produto, limitando-se a 25 enderecos IP e 25 dispositivos méveis por um
perfiodo de 30 dias. A chave é enviada para o endereco de e-mail registrado ao fazer o download do produto.

Caso vocé ndo tenha acesso ao e-mail que contém a chave, solicite uma nova chave de avaliacdo gratuitamente clicando
aqui.

Se precisar avaliar durante um periodo mais longo ou com mais de 25 enderecos IP e 25 dispositivos méveis, é possivel
submeter seu pedido aqui.
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2 Realizar verificacées de sequranca

Em sistemas Windows, o GFI LanGuard pode executar verificacdes de seguranca com e sem agente. Neste momento,
somente estdo disponiveis verificacdes sem agente para sistemas que nao sejam Windows (Linux, Mac OS, dispositivos de
rede, smartphones e tablets). A seguir indicamos alguns pontos a serem considerados para escolher um método de
verificagao:

Verificagdes sem agente:

» Nao ha instalagdes nas maquinas do cliente.

» Todo o processamento é feito pelo servidor central. Nao é preciso usar recursos das maquinas do cliente.
= Devem ser feitas em sistemas que ndo oferecem suporte a agentes.

Verificacdes com agente:

» Melhor desempenho devido a distribuicao de carga entre clientes.

# Funcionam melhor em ambientes de baixa largura de banda, visto que a comunicagdo entre o servidor e os clientes é
muito menos intensa do que no caso de verificacdes sem agente.

= Melhor suporte para notebooks, visto que os agentes continuam a executar a tarefa quando se esté off-line. Ao ficar
on-line, eles apenas sincronizam com o servidor.

= Melhor precisdo nos resultados devido ao fato de que as verificagdes locais tém acesso a mais informagdes do que as
verificagbes remotas.

Tépicos nesta secao:

2.1 Verificaghes de seguranga Sem agente ... 10
2.2 AUdITONaS COM AN 14
2.3 Auditoria em smartphones e tablets .. 16
24 Perfis de VerifiCACAO ... 17
2.5 Acionamento de verificagdes pelo Dashboard ... . . 18

2.1 Verificacdes de seguranca sem agente

2.1.1 Acionamento de verificagdes e acompanhamento do progresso em tempo real

Acesse a guia Scan para acionar imediatamente verificacdes sem agente e acompanhe o progresso em tempo real. O
destino da verificacdo pode ser qualquer uma das seguintes combinagoes:

» Nomes de computador
#  Arquivos de texto contendo nomes de computador
» Um Unico endereco IP ou intervalos de enderecos IP

» Dominio ou grupos de trabalho e unidades organizacionais
Nota:

O acesso administrativo as maquinas remotas é necessario para a obtencao de resultados completos da auditoria de
seguranca.
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Captura de tela 1: Verificagoes de seguranga sem agente

2.1.2 Verificagbes agendadas

1. Para agendar verificagoes sem agente periodicamente, clique em Configuration > Scheduled Scans e selecione os
tipos de destinos a serem verificados.
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Captura de tela 2: Nova verificagdo agendada

2. O progresso das verificagdes agendadas pode ser acompanhado em Activity Monitor > Security Scans:
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Captura de tela 3: Verificagbes de seguranca

2.1.3 Verificagcdes da linha de comando

1. Para executar verificacbes da linha de comando, use a ferramenta Insscmd.exe.

Bl Administrator: Command Promp

C:~Program Files <(x86>~GFI“LanGuard 11*Ilnsscmd

= age =

Insscmd <Target> [/profile=profileMamel] [Areport=reportPathl] [ reportnam
e=reportMame ] [Aoutput=pathlTolimlFilel [Auser=username spassword=passwordl] [emai
1 [#EmailAddressz=emailAddrezz1] [ADontShowStatus]l [AUseComputerProfilez] [~Wakel
]g/%hggduwn [-ZhutdownIntervalStart=C{hh:mm:zz>] [/ ShutdownIntervalEnd=<{hh:mm:zz>

-7

Lnsscmd.exe [#7]1 for more details.

C:sProgram Files <(x86>~GFI-~LanGuard 11*1lnsscmd localhost

[MHetwork discovery
[Metwork discovery
[Metwork discovery

[Hetwork discovery
1

Jalidating targets...
Building computers list...
Resolving hosts...
Determining computers that are alive...

Captura de tela 4: Verificacées da linha de comando
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2.2 Auditorias com agente

O processo para habilitar agentes é simples. Basta definir uma lista de computadores, dominios ou unidades
organizacionais nas quais os agentes precisam ser implementados e fornecer as credenciais com acesso administrativo as
maquinas remotas.

O GFI LanGuard fard a operacdo de implementacao.

O que os agentes fazem:

= O GFl LanGuard instala automaticamente os agentes nos computadores selecionados.
= Os agentes sdo instalados apenas em sistemas operacionais Microsoft Windows.

= Por padrdo, 0s agentes executam uma verificacdo completa da méaquina host uma vez por dia, mas é possivel con-
figurar a frequéncia, o tempo de verificacao e o perfil de verificagao.

= Osagentes precisam de cerca de 25 MB de RAM e 600 MB de espaco em disco

= Osagentes consomem a CPU apenas quando realizam uma auditoria no computador host. Isso normalmente leva
alguns minutos por dia e a prioridade do processo € abaixo da faixa normal, portanto, ele ndo ird interferir no trabalho da
maquina.

= Osagentes podem ser desinstalados diretamente do GFI LanGuard. Por padrao, os agentes serdo automaticamente
desinstalados se néo tiverem contato com o servidor por 60 dias. O ndmero de dias pode ser configurado.

= Os agentes do GFl LanGuard comunicam seu status para o servidor do GFI LanGuard usando a porta TCP 1070. Esse
numero de porta pode ser configurado.

» O GFl LanGuard pode ser configurado para descobrir redes automaticamente em dominios e unidades orga-
nizacionais e instalar agentes automaticamente em méaquinas recém-detectadas.

» O GFI LanGuard também lida automaticamente com situagdes em que 0s agentes tenham sido removidos por
engano ou precisem ser atualizados.

Importante:

Um agente pode ser chamado de Agente de Relé, que permite que as correcdes sejam realizadas de forma mais
eficiente e usando menos largura de banda da rede para redes grandes ou com diversos locais. O Agente de Relé
armazena uma cépia local dos dados da correcao (normalmente armazenados no servidor do GFI LanGuard) e essa
cépia é usada para corrigir computadores proximos.

Nota:
Para saber mais sobre os Agentes de Relé, consulte o Guia do administrador que pode ser baixado aqui.

Para habilitar agentes:

1. Cligue em Configuration > Manage Agents.

GFlLanGuard 2 Realizar verificacbes de segurancga | 14
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Captura de tela 5: Gerenciamento de agentes

2.2.1 Solugdo de problemas de erros de implementagao de agentes

Para ver uma lista das possfveis causas pelas quais o GFI LanGuard apresenta falhas na implementacdo de agentes em
determinadas maquinas, clique aqui

Para habilitar e configurar agentes, clique em Dashboard > Overview e selecione Deploy agent... na secdo Common
Tasks:
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Captura de tela 6: Implementagéo de agentes

2.2.2 Acionamento de verificagdes com agente sob demanda

As verificagdes com agente normalmente sdo automaticamente executadas em segundo plano em maquinas remotas, de
acordo com o agendamento de auditorias definido (por padrao, os agentes fazem a verificagdo uma vez por dia).

Nota:

Se vocé precisar atualizar as informacées de seguranca, pode acionar verificacdes com agentes sob demanda pela
op¢ao Scan and refresh now no Dashboard.

2.3 Auditoria em smartphones e tablets

O GFI LanGuard pode fazer auditoria a smartphones e tablets que se conectam aos servicos da empresa (como o
Microsoft Exchange, o Office 365, 0 Google Apps ou o Apple Profiles Manager). Use este recurso para saber que
dispositivos méveis sdo usados por seus funcionarios, que problemas de seguranca tém e se existe alguma atualizacdo
dos sistemas operacionais que podem corrigir esses problemas de seguranca.

Nota:
A auditoria dos dispositivos moveis é efetuada sem agente. Os sistemas compativeis sdo: Google Android, Apple iOS

e Windows Phone.

Use Configuration > Mobile Devices para adicionar ou editar origens de gerenciamento de dispositivos moveis.
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Captura de tela 7: Gerenciar dispositivos moveis

E possivel monitorar as verificacoes de dispositivos méveis usando Monitor de atividade > Verificages de seguranga. E
possivel visualizar os resultados de verificacdo dos dispositivos méveis no painel ou gerar relatérios. O relatério de
auditoria de dispositivos maéveis é dedicado aos resultados de verificacédo recuperados dos smartphones e tablets.

Nota:

E possivel enviar notificacdes por email para os proprietérios de dispositivos mdveis para informa-los sobre a
disponibilidade de atualizacbes de seguranca para o sistema operacional de seus dispositivos.

2.4 Perfis de verificacao

Os perfis de verificacdo determinam como as verificagdes de seguranca séo realizadas: quais problemas de seguranca
devem ser procurados e quais dados de rede serdo coletados. Pronto para o uso, o GFI LanGuard vem com uma lista
ampla de perfis de verificacdo predefinidos.

Para exibir, modificar ou criar perfis de verificacdo personalizados:

Em Configuration, selecione Scanning Profiles.
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Captura de tela 8: Perfis de verificacdo

2.5 Acionamento de verificacoes pelo Dashboard

Uma maneira facil de acionar auditorias de seguranca é usando o Dashboard. Basta selecionar a lista de
computadores/dominios/unidades organizacionais na arvore do Dashboard e clicar na opcao Scan and refresh
information now ou Custom scan. Ambas as opcdes estao disponiveis na drea Common Tasks ou clicando com o botao
direito do mouse nos computadores selecionados.

GFlLanGuard 2 Realizar verificagbes de seguranca | 18



| Dashbosrd | Scan  Remedute  Acteity Monitor  Reports  Configunstion  Unilities

Q & & 3 @ B/ ™

Computers  Hsiory  Vuinershies  Patches

% . cRIsTI(192.168.30.1)
Add mone compaters...

a
SR Feefresh anfonmatson o

CRISTI
Deploy Agera... Cugtam sem re Updates

152162301
Metwork discoveny... Tedvun " I Serace Packs and Update 00-50-56-C0-00-08 (VM
Assign sttibetes. \ @ Rolups - '
Remeve o 0 Valnesabilies
Wirsicms 8064 (5P Gold
E|.|:|'.-:T

? 0 Mahware Prodection lssuns

et Ly e
up &5 & relay agen
Assign o reley a Firewall lasues

Remediate... .
i g @) unautharized Applications :

Walke up computer.. 1 T
Dpen Remote Desktop, 0 Amdit Status o I <

Symorrd TR TRaets i Tt Fnackn Tdctn fdd
Shist dosan camputed... a Credentals Safup : ! ! !

4
3
Send sl meotification... Lt Sea TR0 I8 25 PN
Agenl Heallh IEaues
Expand o |scan acsvaty [Remedianon actty |

¢ F Samsung PEZI0 G Cellapse -
B gt mond Expand all
Collapse all Scanliow A W Masng Secunty Updetes: 15 (15 Crivcal High)
ey et 120000 P WP Missing NorvSecuety Updaies: 12
Rdes Manag - W Sarvce Packs and Updabe Rolups: 1
e B3 N2 PR P s

Crver Time

Wulnorabsd

Captura de tela 9: Acionamento de verificagées pelo Dashboard

Recurso Descrigdo

Verificar e atu-  Esta opcédo aciona imediatamente uma auditoria de seguranca que é executada em segundo plano nos com-

alizar infor- putadores selecionados. Nos computadores em que o agente estd instalado, a verificacdo sera realizada pelo agente

magbesagora e usando o perfil de verificacdo definido para ele. Para computadores nos quais o0 agente nao estéd disponivel, uma
verificacdo sem agente é agendada para ser executada em segundo plano usando o perfil Full Scan. Acesse Activity
Monitor > Security Scans para monitorar verificagdes com agente e verificagdes agendadas sem agente.

Verificagao Esta opgdo selecionard a guia Scan com o destino de verificacdo ja pré-selecionado na lista de computadores que
personalizada  foram selecionados no Dashboard.
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3 Analisar resultados da verificacao

Tdépicos nesta secao:

30 Dashb0ard .. 20
3.2 Como exibir alteracdes de seguranca relevantes a partirde suarede ... ... ... 22
3.3 Como adicionar/exibir mais dispositivos N0 painNel . . ... 23
34 Como filtrar diSpOSItiVOS - . .l 24
3.5 Como agrupar diSPOSITIVOS .. . .. 24
3.6 COmMO pesqUIsar COMPUEAA NS . . 26
3.7 Busca de texXto COMPIETO .. ... 27
3.8 Geragao de relatOnios . .. 28

3.1 Dashboard

O Dashboard retine resultados de todas as verificacdes, ndo importa em qual perfil de verificacdo elas sao feitas, ou se sao
verificagdes com ou sem agente. O objetivo é mostrar instantaneamente uma visdo geral completa do status de
seguranca da rede.

O resumo administrativo mostra, dentre outras informacoes, os computadores mais vulneraveis, problemas de seguranca
proeminentes e tendéncias de vulnerabilidade. Os usuarios também podem detalhar informacées de computadores ou
problemas especificos.

A arvore de computadores, a esquerda, mostra uma lista organizada de dominios e unidades organizacionais e
dispositivos moveis agrupados por usuarios. No lado direito, a secdo do Dashboard mostra diversas exibicdes com
informacdes de seguranca completas com base nos dados adquiridos durante as auditorias. Dentre outras configuragoes,
o Dashboard permite que vocé determine o nivel atual de vulnerabilidade da rede, os computadores mais vulneraveis e
o numero de computadores no banco de dados.

= QOverview,

= Computers, History,
= Vulnerabilities,

= Patches,

= Ports,

= Software,

= Hardware,

» System Information.
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Captura de tela 10: Dashboard

Secdo Descrigdo

Esta secdo fornece informagdes sobre:
e
Filtrar os dispositivos na drvore de acordo com diversos critérios, incluindo sistemas operacionais, nivel de vulnerabilidade,

hora da ultima verificagao, etc.
e

Agrupar computadores por dominios e unidades organizacionais, sistemas operacionais ou outros atributos com definicao

personalizada. E possivel agrupar dispositivos méveis por usuario, sistema operacional ou modelo de dispositivo.
i

Pesquisar dispositivos por nome ou procurar os resultados de verificagdo que contenham palavras-chave especificas

Esta secao fornece informacdes sobre como visualizar e gerenciar dispositivos verificados e protegidos pelo GFI LanGuard:
. #  Os servidores e as estacoes de trabalho estéo listados no n6 Toda a rede, bem como as maquinas virtuais e os dis-

positivos de rede com base em IP, como roteadores, interruptores, impressoras, etc.

#  Os smartphones e tablets que se conectam aos servidores Microsoft Exchange da empresa para verificar emails de tra-

balho estéo listados no n6 Dispositivos méveis

# O {cone no lado direito da arvore indica o nivel de vulnerabilidade ou se uma auditoria esta em curso

#  Os computadores com texto azul s&o maquinas virtuais

% Use <CTRL> + clique para selecionar varios computadores

Esta secao permite ao usuario acionar agoes para dispositivos selecionados na érvore.

Esta secdo permite ao usudrio selecionar diferentes exibicdes com estatisticas ou resultados de verificagdo para dispositivos
. selecionados na arvore.

Esta secdo permite ao usuério ver a selecdo atual de dispositivos.
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Segdo Descrigao

Esta secao fornece informacdes sobre a exibicao de estatisticas e detalhes de resultados de verificacdo para os dispositivos
] selecionados na drvore:

#  Os sensores de seguranga indicam como muitos dispositivos sao afetados por diferentes problemas de seguranca
#  Cligque nos sensores de seguranga ou nos graficos da drea de visdo geral do painel para obter dados mais especificos

3.2 Como exibir alteracbes de seguranca relevantes a partir de sua rede

O GFI LanGuard notifica o usuario quando:

= Novos dispositivos séo detectados

= Novas vulnerabilidades de seguranca sdo detectadas

= Aplicativos sao instalados ou removidos

= Servicos sdo iniciados ou interrompidos

= Novas portas sdo abertas

= Novos compartilhamentos sdo criados

= Novos usuarios sdo criados

= Alteracdes no hardware sdo detectadas

Para verificar alteracdes de seguranca relevantes em sua rede:

1. Cligue em Dashboard > History.

® . Multiple selection - 43 computers
History Overview for ‘Last Week'
Jd B & & ww D& F | - -] rlsaen

o
)

g @ HNew Computers

E 88203

15 Locahont : CRIST]
» I8 Local Domain 1 WORKEROUP
v I pae
v I LpancTEST
» I Lvsst
» B Other computers
o [l e Bnices (prouped by Device Moded]
¥ U mcatel OT-518
» B acple Pad 2 iR
» B Apple Phore 5
» B A Tranwformer Pad TF300TG
+ B HTC Windows Phone
b U LG P 4 ESE0
+ B samaurg Galwey Ace 55530
b [P Samsung Galaory mini 2 56500
» B sameung Galawy M 55570
b B Sameung 19000 Galay §
» B sameung 19070 Galaey 5 Advaee
b I Sameung 19100 Galawy 5 11

besiec 2013 ink (LG Heous 4 ESE0) Android 43

Ml
TienGuea0 13 ol (Ap e iDad 2 Wi-Fi) L0 05613

B CRISTI(192.1868.30.1) -Windows 8 x64

@ Applications

® snasma

{1E2) - Appleafien Tirk Oalid Lounche” had Eaen Pdlalsd

v B sameung 19300 Galasy 5111 {15:34) - The version of the sppkcation 'GF LanGaand 2012 has changsd.

b U Sameung PE210 Salaxy Tab 7.0 Pl {16:38) - The wersion of the scel GFI LanGxard 2014 has chang
W Lrrnavaged cide seces {15:34) - The version of the sppkcation 'ocviod has changsd.

@ installed Updates

RSSO EFEFSEFFEFFN

B &ri42013

(15:348) - Updals bas Baen rstaled: Googls Chrome: 28 01800088 - Siabls chanrel - Sysiem level rstal
[=] =
Page 1 of 2

Captura de tela 11: Exibicdo de alteragdes de seguranca em sua rede
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Nota:

Se um destinatdrio de e-mail valido for configurado em Alerting Options, o GFI LanGuard envia, por padrdo, um
relatério Daily Digest com o histérico de toda a rede das Ultimas 24 horas.

3.3 Como adicionar/exibir mais dispositivos no painel

A menos que seja filtrada, a drvore do painel mostra todos os dispositivos gerenciados pelo GFI LanGuard. Isso significa
que todos os dispositivos foram detectados ou totalmente verificados pelo produto.

Para exibir computadores no Dashboard, é preciso executar uma das seguintes operacoes:

1. Verificar os computadores sem agentes, clicando na guia Scan, Configuration > Scheduled Scans ou nas verificacoes
dalinha de comando.

2. Habilitar agentes nos computadores, clicando em Configuration > Agents Management.

3. No Dashboard, clique em Add more computers... na drea Common Tasks para adicionar dominios/grupos de tra-
balho e unidades organizacionais inteiros ou uma lista de computadores especificos.
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Captura de tela 12: Adicdo e exibigcdo de computadores no Dashboard

Para efetuar uma auditoria dos smartphones e tablets, use Configuragdo > Dispositivos méveis para adicionar ou editar
as origens de gerenciamento de dispositivo movel (forneca detalhes dos servidores Microsoft Exchange).
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3.4 Como filtrar dispositivos

Use a drea de filtragem, disponivel nas exibicoes Painel, Corrigir e Relatérios para filtrar os dispositivos mostrados na
arvore no lado esquerdo da tela:
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Captura de tela 13: Filtragem de computadores

3.5 Como agrupar dispositivos

Os computadores da drvore podem ser agrupados de acordo com critérios predefinidos, como dominios e unidades
organizacionais (agrupamento padrdo), sistemas operacionais, a func¢do da rede, a distribuicdo de relés ou atributos
personalizados definidos pelos usuérios. E possivel agrupar dispositivos mdveis por usudrio (agrupamento predefinido),
sistema operacional, modelo de dispositivo e atributos personalizados.

GFlLanGuard
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3.5.1 Definicao de atributos personalizados
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Captura de tela 14: Definigcéo de atributos personalizados
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3.5.2 Exibicao de computadores por atributos definidos
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Captura de tela 15: Exibicdo de computadores por atributos definidos

3.6 Como pesquisar computadores

Se muitos dispositivos estiverem sendo gerenciados, pode ser dificil localiza-los na arvore. Use a drea de pesquisa
disponivel nas exibicoes Painel, Corrigir e Relatérios para localizar dispositivos instantaneamente.
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Captura de tela 16: Busca por computadores

3.7 Busca de texto completo

Acesse a drea das exibicoes Dashboard, Remediate e Reports para localizar informagdes instantaneamente nos
resultados da verificacdo com base em palavras-chave.
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Captura de tela 17: Busca de texto completo

Os resultados de busca podem ser agrupados por categorias especificas. Também é possivel excluir resultados
encontrados em outras categorias.

3.8 Geracao de relatorios

O GFI LanGuard oferece um amplo conjunto de relatérios administrativos, técnicos e estatisticos predefinidos. Todos eles
podem ser personalizados, receber sua marca, serem agendados para gerar periodicamente e serem exportados para
diversos formatos comuns, como PDF, HTML, RTF e XLS.

Além disso, o GFI LanGuard é fornecido com um amplo conjunto de relatérios dedicados a conformidade com diversas
leis e normas, dentre as quais estdo a PCI DSS, HIPAA, SOX, GLBA e PSN CoCo.
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Captura de tela 18: Geracdo de relatdrios
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4 Corrigir problemas de seqguranca

Tdépicos nesta secao:

4.1 Implementar atualizagdes de software ausentes . .. . 30
4.2 Desinstalar aplicativos Nd0 autorizados . ...l 33
4.3 Implementar software personalizado ... . L 36
4.4 Enviar notificagdes por email para proprietarios de dispositivos MOVEIS ... ..o 37
4.5 0utras operagies de COMEGCAD . ... L 38

4.1 Implementar atualizacdes de software ausentes
Para implementar atualizagdes de software ausentes relacionadas a seguranca ou néo:
1. Clique em Remediate > Remediation Center > Deploy Software Updates.

2. Na arvore de computadores, a esquerda da tela, selecione os computadores ou grupos de computadores nos quais as
corregdes precisam ser implementadas.

Nota:

» [ possivel selecionar varios itens na arvore de computadores com <CTRL> + clique.

» Para localizar os computadores com mais facilidade em grandes redes, os computadores da arvore podem ser fil-
trados por diversos critérios. Para obter mais informacées, consulte Como filtrar dispositivos (pagina 24).
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Captura de tela 19: Implementar atualizacées de software

Na tela Deploy Software Updates é possivel ver todas as atualizagdes ausentes para os computadores selecionados com
os detalhes de qual computador cada atualizacio deve ser implementada. E possivel ajustar aimplementacdo marcando
ou desmarcando corre¢des ou computadores.
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Captura de tela 20: Op¢bes de corre¢do

Para iniciar a operacéo de implementacao:

1. Em Remediate, selecione Remediation Jobs.

2. No assistente Deployment software options configure o agendamento da implementagao.

3. No assistente Remediation options selecione as op¢oes de reinicializacio e clique em OK
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Captura de tela 21: Nova verificagdo das maquinas

4. Faca uma nova verificacdo nas maquinas para ver o status de seguranca apés a implementacao.

Nota:

= Se muitas atualizagdes forem implementadas, a maquina de destino precisara ser reiniciada para que a imple-
mentagao seja concluida.

= Se aparecer uma atualizagdo ausente mesmo depois da operacdo de implementacao, certifique-se de que a
maquina tenha sido reinicializada.

Nota:

O GFl LanGuard pode ser configurado para implementar atualizagoes ausentes de forma automdtica. Para obter mais
informacodes, consulte Automatizar operacdes de correcdo (pagina 44).

4.2 Desinstalar aplicativos nao autorizados

Execute uma auditoria completa ou uma auditoria de software na rede par obter um inventério dos aplicativos instalados.
Para obter mais informacdes, consulte Realizar verificacdes de seqguranca (pagina 10).

Nota:

E possivel adicionar aplicativos ndo autorizados mesmo que eles ndo tenham sido detectados como instalados na
rede. Para isso, basta usar o botdo “"Add...".
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Para indicar aplicativos nao autorizados:

1. Clique em Configuration > Applications Inventory.
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Captura de tela 22: Indicagéo de aplicativos ndo autorizados

2. Acesse Configuration > Auto-Uninstall Validation para testar se o GFI LanGuard consegue desinstalar com sucesso
um aplicativo ndo autorizado de forma silenciosa.

Nota:

Alguns aplicativos ndo oferecem suporte a desinstalagao silenciosa e ndo podem ser removidos pelo GFl LanGuard
porgue o processo de instalacdo mostrard caixas de didlogo aos usuarios das maquinas de destino, esperando que
eles tomem acdes e interferindo em seus trabalhos.
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Captura de tela 23: Validagcédo da desinstalagdo automatica de aplicativo
3. Faca uma nova verificacdo da rede para detectar todos os aplicativos ndo autorizados.

4. Acesse Remediate > Remediation Center > Uninstall Applications para remover aplicativos ndo autorizados de sua
rede.
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Captura de tela 24: Desinstalar aplicativos

5. Faca uma nova verificacdo nas maquinas para ver o status de seguranca apos a desinstalagao.

Nota:

O GFl LanGuard pode ser configurado para detectar e remover qualquer aplicativo n&o autorizado de sua rede. Para
obter mais informacées, consulte Automatizar operacdes de correcdo (pagina 44).

4.3 Implementar software personalizado

O GFI LanGuard pode implementar scripts e softwares personalizados em toda a rede. Praticamente qualquer software
que possa ser executado em siléncio pode ser implementado pelo GFI LanGuard.

Para implementar scripts e softwares personalizados em sua rede:
1. Clique em Remediate > Remediation Center > Deploy Custom Software.

2. Na drvore de computadores, a esquerda da tela, selecione os computadores ou grupos de computadores nos quais as
corre¢es precisam ser implementadas.

Nota:

Os softwares personalizados precisam ser especificados manualmente, junto com os parametros de instalacao
silenciosa e arquivos de configuragao, se necessario.
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Captura de tela 25: Implementar software personalizado

4.4 Enviar notificacdes por email para proprietarios de dispositivos moéveis

Os administradores de Tl podem usar o GFl LanGuard para enviar notificacbes de email personalizadas aos proprietarios
de smartphones e tablets que se conectam aos servicos da empresa, como o Microsoft Exchange, o Office 365, 0 Google
Apps ou o Apple Profiles Manager. E possivel usar um modelo de email predefinido para notificar os proprietarios dos
dispositivos sobre as Ultimas atualizacdes do sistema operacional instalado em seus dispositivos.

Cligue com o botdo direito em um dispositivo mével ou um grupo de dispositivos méveis na arvore do Painel e selecione
a opcao Enviar notificagao por email para enviar mensagens de email aos proprietarios dos dispositivos méveis.
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Captura de tela 26: Enviar notificacbes por email

4.5 Qutras operacbes de correcao

Para ver todas as operagdes de correcao disponiveis no GFl LanGuard:
1. Em Remediate, selecione Remediation Center.
O GFI LanGuard possibilita operacées de correcao, como:

= Reverter correcdes — esta opcao é muito importante quando séo instaladas atualizagdes de seguranca que interferem
em seu ambiente.

= Acionar atualizacdes de definicdes de softwares antivirus e antispyware.

= Acionar verificagdes de antivirus e antispyware nas maquinas remotas.

e

= Habilitar protecdo em tempo real para solu¢des de antivirus e antispyware.

= Ativar firewalls.

e

= Abrir uma conexdo de desktop remoto nas maquinas de destino para solucionar rapidamente problemas de segu-
ranca que nao podem ser automaticamente corrigidos.
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Captura de tela 27: Outras operagées de correcdo
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5 Automatizar tarefas

Tdépicos nesta secao:

5.1 Descobrir automaticamente novos dispositivos Narede ... 40
5.2 Automatizar auditorias de SEQUIANGA ... ..o ..o 41
5.3 Automatizar download de COMMECORS .. .. ... e e 43
54 Automatizar operagdes de COMEGAO . .. e 44
5.5 Automatizar geragao de relatOrios ... .. 49

5.1 Descobrir automaticamente novos dispositivos na rede

Nota:

= Todas as tarefas importantes do GFI LanGuard podem ser configuradas para serem executadas automatica e peri-
odicamente.

= Para monitorar novos dispositivos ativos na rede, agende uma verificacao para ser executada regularmente no
perfil Network Discovery.

Para detectar automaticamente quando novos computadores sdo adicionados a determinado dominio ou unidade
organizacional:

1. No Dashboard, clique com o botdo direito do mouse no dominio ou unidade organizacional na arvore de com-
putadores e selecione Network Discovery...
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Captura de tela 28: Detectar dispositivos
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2. Em Dashboard, selecione History para investigar quais novos dispositivos foram detectados na rede e quando eles
foram vistos pela primeira vez.

Nota:

Os novos dispositivos méveis sao automaticamente detectados regularmente assim que a origem de gerenciamento
de dispositivo moével for definida. Para mais informagées, consulte a secdo Auditoria de smartphones e tablets.

5.2 Automatizar auditorias de seguranca

As auditorias de seguranca podem ser automatizadas de duas formas:

1. Definindo verificacdes agendadas sem agente para serem executadas em segundo plano periodicamente.

2. Implementando agentes nas maquinas de destino. Por padrao, os agentes fazem a auditoria da maquina host uma
vez por dia, mas o agendamento das auditorias pode ser personalizado.

GFlLanGuard
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5.2.1 Personalizar agendamento de auditoria ao implementar agentes
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Captura de tela 29: Personalizar agendamento de auditoria - Implementar agentes
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5.2.2 Personalizar o agendamento de auditorias para agentes pelo Dashboard
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Captura de tela 30: Personalizar o agendamento de auditorias - Pelo Dashboard

5.3 Automatizar download de correcoes

Use Configuration > Patch Auto-Download para configurar o produto para baixar atualizagdes automaticamente de

forma a estarem disponiveis no arranque da operagdo. As op¢des disponiveis sdo:

= Auto-download all patches

»  Auto-download only patches detected as missing by GFI LanGuard

= Auto-download patches for specific vendors, products or languages.

GFlLanGuard
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Captura de tela 31: Automatizar download de correcées

5.4 Automatizar operacdes de correcao

O GFI LanGuard pode ser configurado para corrigir automaticamente determinados problemas de seguranca, por
exemplo, aimplementacédo de atualizacbes e a desinstalacdo de aplicativos nao autorizados, visto que eles sdo detectados
por verificagdes com agente e verificacbes agendadas sem agente.

Nota:

Antes de continuar, defina aplicativos ndo autorizados e aprove atualizagdes de seguranca para a implementacao
automatica.

Para aprovar atualizacdes de seguranca:
1. Em Configuration, selecione Patch Auto-Deployment.

2. Selecione as correcdes na lista.
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Captura de tela 32: Aprovagdo de atualizacdes de sequranga
Para habilitar a autocorre¢do em uma nova verificagdo agendada sem agente:
1. Em Configuration > Scheduled scans > Common tasks, selecione New scheduled scan.

2. Selecione as opcdes de configuracdo de autocorrecdo no assistente e clique em Finish.
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Captura de tela 33: Habilitagdo de autocorrecdo em novas verificagées de sequranga sem agente
Para habilitar a autocorrecdo em uma verificacdo agendada sem agente existente:
1. Em Configuration > Scheduled scans, selecione o destino da verificagéo.

2. Clique com o botdo direito do mouse no destino selecionado e clique em Properties. Isso abre a caixa de didlogo Pro-
perties.

3. Na guia Auto Remediation, selecione as opcoes na area After scan completes e clique em OK
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Captura de tela 34: Habilitagdo de autocorrecdo em verificagbes de seguranga sem agente existentes
Para habilitar a autocorrecdo para agentes na implementacao:

1. Em Configuration > Agents Management, selecione Deploy agents.

2. No assistente Deploy Agents, selecione Advanced Settings.

3. Clique na guia Auto Remediation, selecione as opcoes da drea After scan completes e clique em OK
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Captura de tela 35: Habilitagdo da autocorre¢ao para agentes durante a implementagéo
Para habilitar a autocorrecao para auditorias com agente pelo Dashboard:
1. No Dashboard, clique com o botédo direito em um agente e clique em Properties.

2. Na caixa de didlogo Properties, selecione a guia Agent Status.

3. Clique em Change settings e selecione as opcoes na area After receiving scan results from the agent. Clique em
OK
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Captura de tela 36: Habilitagdo da autocorrecdo pelo Dashboard
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5.5 Automatizar geracao de relatorios

Todos os relatérios do GFI LanGuard podem ser agendados para serem gerados periodicamente e para serem salvos
automaticamente no disco em um local especificado ou enviados para um destinatario de e-mail.

@ l4= | = Dmhbowd  Scen  Remediste

Activity Monitor | Reports | Configunation  Utlitees

= w o Q |/ WORKGROUP - 7 computers
Fiter fm Sewrch Getongs | Search

4 5 Eritre Metwrk iy | e GFl LanGuard Scheduled Reports

%5 Locahost : CRISTT ) = aﬂaﬂm Manages GF | Landusnd Scheduied Feposs
+ 3 iclovm w0 W 6D et e Add New Scheduled Report e e E
» Foww ] ¥ W Patchng Rebs L Il J
» B uoanmest N i Rl dok .o Report Template
» [ sy - & a Scan Based - Full Audt

e Software Audt T .
» B e computers =N i B Scan ety Schedidn Flapon Template Fabwork. Senusity Crotrvae
4 I_ml:unm (greuped by Operatng Sys il - e —— Sehedule Flepen Name ‘Schedue for repon Network Secusty Overview

.:Em [k - Netwods Securty History Schediuls Flepod Descrition: A ot en maeey regont shawing netwerk
v Aedrad 220 L Emw vulrapblty level, most vulnersble compulen, sgert
v B aoaod e L 1 2 mmms Dervice B -
» B agedana L BT ———
» B ardred 404 B | & & 500 Complance Fepons Selnct targel computirs for the schaduled oo
p:Ethl ‘: * %ﬁmwm +!ﬁK

. - &) PSHColo Complance Repors
» & “ | & § FERPAComplance Repors 4 Local Domen
» Prossrs W | & 8 cracempimes e
» Fiosera | B 1500Ec 200 8 27002 Comple
':E,. ed E:'H:'m - “%fﬁmﬁmm'

=
. #- & NERC CIP Complance Repods

© e

& & Chose o fiber that apghes o the tapet
Schodubod Feports tere -
Common Tasks ¥ i%mmﬁmw_.n o e
Manpos poerds
ﬂiﬂmﬂiﬁ_ Actiona: [#] Ershie goreduie
;Mmm - rTo————r— s the Faest every o o8 S31 M
it O Qremmecniyon: [ g20203 O | & [ snzrem 2

Captura de tela 37: Automatizagcao da geragao de relatorios
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6 Glossario

A

Access™

Sistema de gerenciamento de banco de dados relacional da Microsoft® incluso no pacote Microsoft®
Office. O Access™ costuma ser usado para pequenos bancos de dados.

Active Directory™ (AD)
Tecnologia que proporciona diversos servicos de rede, incluindo servicos do diretério similar a LDAP.

Agente de patch

Servigco de segundo plano que lida com a implantacdo de patches, service packs e atualizagdes de
software nos computadores de destino.

Antispyware

Medida defensiva de software que detecta spyware instalado em um computador sem o consentimento
do usuario.

Antivirus

Medida defensiva de software que detecta malware instalado em um computador sem o consentimento
do usuario.

Arquivo de lote

Arquivo de texto contendo uma compilacao de instrucdes a serem realizadas pelo sistema operacional
ou aplicativo.

Banco de dados do Microsoft® Access™

Sistema de gerenciamento de banco de dados relacional da Microsoft® incluso no pacote Microsoft®
Office. O Microsoft® Access™ costuma ser usado para pequenos bancos de dados.

Bluetooth
Protocolo de interface e comunicacdo sem fio que habilita a troca de dados entre dispositivos.

Cavalos de Troia
Tipo de malware que contém um aplicativo oculto que danifica o computador.

Correcdo automatica

Tecnologia GFI LanGuard que baixa automaticamente patches ausentes. Se um aplicativo esta na lista
de exclusao do GFIl LanGuard, a correcao automatica o desinstalara do computador de destino durante
as operacdes agendadas.
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D

deploycmd.exe

Ferramenta de linha de comando do GFl LanGuard usada para implantar patches da Microsoft® e
software de terceiros nos computadores de destino.

Depurador de script

Maodulo do GFI LanGuard que permite escrever e depurar scripts personalizados usando uma linguagem
compativel com VBScript.

DMZ

Secao da rede que nao é parte da rede interna, mas nao é diretamente uma parte da Internet. Nor-
malmente serve como gateway entre as redes internas e a Internet.

DNS

Banco de dados usado pelas redes TCP/IP que habilita a tradugao dos nomes do host em nimeros IP e o
fornecimento de outras informagdes relacionadas ao dominio.

Download automatico

Tecnologia GFI LanGuard que baixa automaticamente os service packs e patches ausentes em todos os
38 idiomas.

Ferramenta de auditoria do SQL Server

Ferramenta usada para testar a vulnerabilidade da senha da conta “sa” (ou seja, do administrador raiz) e
das outras contas de usudrio do SQL configuradas no SQL Server®.

Ferramenta de auditoria SNMP

Ferramenta que relata cadeias da comunidade SNMP frageis fazendo um ataque de dicionario que usa 0s
valores armazenados em seu dicionario padrao.

Ferramenta de pesquisa DNS

Utilitario que converte o nome de dominio do endereco IP correspondente e recupera informacgdes par-
ticulares do dominio de destino.

Ferramenta de rota de rastreamento

Ferramenta usada para identificar o caminho que o GFl LanGuard sequiu para chegar ao computador de
destino.

Ferramenta para enumerar computadores
Utilitario que identifica dominios e grupos de trabalho de uma rede.

Ferramenta para enumerar usuarios

Ferramenta que permite que vocé recupere usuarios e informagoes de usuario do seu dominio/grupo de
trabalho.

Ferramenta SNMP Walk
Ferramenta para examinar os nés da sua rede e recuperar informacées SNMP.
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Ferramenta Whois

Uma ferramenta que permite que vocé pesquise informacdes sobre determinado dominio ou endereco
IP.

FTP
Protocolo usado para transferir arquivos entre computadores da rede.

G

Gerenciamento automatico de patch

Tecnologia GFI LanGuard que baixa automaticamente as atualizacdes Microsoft® ausentes e implanta-as
pela rede.

GFl EndPointSecurity

Solucao de seguranca desenvolvida pela GFl que ajuda as organizacdes a manterem a integridade de
dados prevenindo o acesso e transferéncia ndo autorizados de dispositivos removiveis.

GPO

Sistema centralizado de gerenciamento e configuragdo do Active Directory que controla o que 0s usu-
arios podem ou nao fazer em uma rede de computadores.

H
Host local
Na rede, o host local é o computador que vocé usa atualmente. E possivel consultar o host local usando
o endereco IP reservado 127.0.0.1. Neste manual, o host local é a maquina onde o GFI LanGuard estd ins-
talado.
I
ICMP pings
O Protocolo ICMP é um dos principais protocolos da sufte de protocolo de Internet. E usado por sistemas
operacionais de computadores em rede para enviar mensagens de erro indicando, por exemplo, que o
servico solicitado nao esté disponivel ou que nao é possivel alcancar o host ou roteador. O ICMP também
pode ser usado para retransmitir mensagens de consultas.
impex.exe
Ferramenta de linha de comando usada para importar e exportar perfis e vulnerabilidades do GFI LanGu-
ard.

Informagdes do boletim

Contém uma compilacao de Informacdes sobre um patch ou atualizacdo da Microsoft®. Usado no GFl
LanGuard para proporcionar mais informagcdes em um patch ou atualizacdo instalado. As informagodes
abrangem: ID, titulo, descricao, URL e tamanho do arquivo do boletim.

Instalagcao automatica de aplicativos

Acao de habilita a instalagdo automatica de aplicativos que oferecem suporte a desinstalagdo silenciosa
do GFl LanGuard.
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Interface de gateway comum (CGI)

Script de comunicacédo usado por servidores Web para transferir dados a um navegador da Internet cli-
ente.

Linguagem de marcacgdo extensivel (XML)

Padrao de texto aberto usado para definir formatos de dados. O GFl LanGuard usa esse padrao para impor-
tar ou exportar os resultados e configuragdes salvas das verificagoes.

Linux
Sistema operacional de fonte aberta que compde a familia de sistemas operacionais Unix.

Lista de exclusao

Lista com os nomes dos dispositivos de rede ou USBs considerados perigosos. Quando o nome do dis-
positivo de rede/USB corresponde a uma entrada da lista de exclusao, ao verificar a rede, o GFI LanGuard
relatara tal dispositivo como ameaca a seguranca (alta vulnerabilidade de seguranca).

Lista de permissoes

Lista com os nomes dos dispositivos de rede ou USBs que ndo sao considerados perigosos. Quando o
nome do dispositivo de rede/USB corresponde a uma entrada da lista de permissdes, ao verificar a rede, o
GFl LanGuard ignora tal dispositivo e considera-o uma fonte segura.

Insscrnd.exe

Ferramenta de linha de comando do GFl LanGuard que permite executar verificacdes de vulnerabilidade
em relacdo a destinos de rede.

Localizador uniforme de recursos (URL)
O localizador uniforme de recursos é o endereco de uma pagina na World Wide Web.

M

Malware
Palavra feita a partir dos termos “software” e “mal-intencionado”, malware é um termo genérico para
todos os softwares desenvolvidos para danificar e prejudicar um sistema de computador. Virus, worms e
cavalos de Troia sao tipos de malware.

Microsoft® IIS
Conjunto de servicos baseados na Internet criado pela Microsoft® Corporation para servidores de Intemet.

Microsoft® WSUS
Sigla de Microsoft® Windows Server Update Services. Esse servico habilita o administrador a gerenciar a
distribuicdo das atualizagcdes da Microsoft® aos computadores de rede.

Médulo SSH

Maodulo que determina o resultado das verificagcdes de vulnerabilidade pelos dados do console (texto)
produzidos pelo script executado. Isso significa que vocé pode criar verificacdes de vulnerabilidade
Linux/UNIX personalizadas usando qualquer método de script suportado pelo SO Linux/UNIX do destino
e que emita resultados para o console em texto.
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NETBIOS

Sigla de Network Basic Input/Output. Esse sistema oferece servicos para permitir que os aplicativos de
diversos computadores de uma rede se comuniquem entre si.

Netscape
Navegador da Web desenvolvido originalmente pela Netscape Communications Corporation.

o

Objeto da politica de grupo (GPO)

Sistema centralizado de gerenciamento e configuragao do Active Directory que controla o que 0s usu-
arios podem ou nao fazer em uma rede de computadores.

OVAL

Padrao que promove conteldos de seguranca abertos e disponiveis ao publico, e padroniza a trans-
feréncia dessas informacdes por todas as linhas de ferramentas e servicos de seguranca.

OVAL (Open Vulnerability and Assessment Language)

Padrao que promove conteldos de seguranca abertos e disponiveis ao publico, e padroniza a trans-
feréncia dessas informacdes por todas as linhas de ferramentas e servicos de seguranca.

Painel

Representacdo grafica que indica o status das diversas operacdes que podem estar atualmente ativas, ou
estdo programadas.

Perfis de verificagdo

Compilacao de verificacdes de vulnerabilidade que determina quais vulnerabilidades séo identificadas e
quais informacdes serdo recuperadas dos destinos de verificacéo.

Portas TCP

Sigla de Transmitting Control Protocol. Protocolo desenvolvido para permitir que os aplicativos trans-
mitam e recebam dados pela Internet usando as portas conhecidas do computador.

Portas UDP

Sigla de User Datagram Protocol, usado aqui para transferir dados UDP entre os dispositivos. Nesse pro-
tocolo, os pacotes recebidos ndo sao reconhecidos.

Programa backdoor
Método alternativo usado para acessar um computador ou seus dados por uma rede.

Protocolo de desktop remoto

Protocolo desenvolvido pela Microsoft® para habilitar os clientes a se conectarem com a interface do usu-
ario de um computador remoto.
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Protocolo ICMP

O Protocolo ICMP é um dos principais protocolos da sufte de protocolo de Internet. E usado por sistemas
operacionais de computadores em rede para enviar mensagens de erro indicando, por exemplo, que o
servico solicitado nao esta disponivel ou que nao é possivel alcancar o host ou roteador. O ICMP também
pode ser usado para retransmitir mensagens de consultas.

Protocolo TFTP
Protocolo usado para transferir arquivos entre computadores da rede.

SANS

Sigla da organizagao System Administration, Networking and Security. Instituto que compartilha solu-
coes referentes a alertas de sistema e seguranca.

Scripts Python
Linguagem para scripts de programacao de computador de alto nivel,

Service Packs do Microsoft® Windows

Compilacédo de atualizagbes e correcdes fornecida pela Microsoft® para melhorar um aplicativo ou sis-
tema operacional.

Servicos de Informacgdes da Interet (IIS)
Conjunto de servicos baseados na Internet criado pela Microsoft® Corporation para servidores de Internet.

Servicos de terminal

Servigco que permite se conectar a um computador de destino e gerenciar os aplicativos instalados e os
dados armazenados nele.

Servidor da Web
Um servidor que fornece paginas da Web ao navegador cliente usando o protocolo HTTP.

Servidor de email
Servidor que gerencia e armazena emails do cliente.

Servidor Web Apache
Projeto de servidor HTTP de fonte aberta desenvolvido e mantido pela fundacéo do software Apache.

Simple Network Management Protocol (SNMP)

O protocolo SNMP é uma tecnologia usada para monitorar dispositivos de rede como roteadores, hubs e
switches.

Sistema de nomes de dominio

Banco de dados usado pelas redes TCP/IP que habilita a traducao dos nomes do host em nimeros IP e o
fornecimento de outras informacoées relacionadas ao dominio.

SNMP

Sigla de Simple Network Management Protocol, tecnologia usada para monitorar dispositivos de rede
como roteadores, hubs e switches.
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Spyware
Tipo de malware voltado a coletar informacdes de um computador sem notificar o usuario.

SQL Server®
Sistema de gerenciamento de banco de dados relacional da Microsoft®. A Microsoft® incluiu recursos adi-
cionaisao SQL Server® (controle de transa¢des, manuseio de excecdes e seguranca) para que o Microsoft
SQL Server® ofereca suporte a organizagcdes maiores.

Universal Serial Bus (USB)
Um padrao de barramento universal amplamente usado para conectar dispositivos em um computador
host.

URL
O localizador uniforme de recursos é o endereco de uma pagina na World Wide Web.

\%

VBScript
A linguagem de Visual Basic Scripting é uma linguagem de programacao de alto nivel desenvolvida pela
Microsoft®.

Virus
Tipo de malware que infecta 0 computador. A meta do virus é danificar o computador corrompendo
arquivos e aplicativos. Um virus é um programa que consegue replicar a si proprio, copiando a si mesmo
por todo o sistema do computador.

Vulnerabilidades e exposicées comuns (CVE)

Lista de nomes padronizados de vulnerabilidades e outras informagdes sobre exposicdes de seguranca. A
meta do CVE é padronizar os nomes de todas as vulnerabilidades e exposicdes de seguranca conhecidas.

W

Wi-Fi/LAN sem fio
Tecnologia normalmente usada em redes de area local. Os nés da rede usam dados transmitidos por
ondas de radio, em vez de cabos, para se comunicarem.

X
XML
Padrdo de texto aberto usado para definir formatos de dados. O GFl LanGuard usa esse padrao para impor-
tar ou exportar os resultados e configuragdes salvas das verificages.
Z

Zona desmilitarizada (DMZ2)

Secao da rede que nao é parte da rede interna, mas nao é diretamente uma parte da Internet. Nor-
malmente serve como gateway entre as redes internas e a Internet.
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