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I Introduccion

Gracias por evaluar GFl LanGuard El propésito de esta gufa es ayudarlo a obtener el maximo beneficio de su version de
prueba de GFI LanGuard.

En las secciones siguientes, nuestras directrices lo ayudardn a comprobar los beneficios para si mismoy para cualquier
otra persona involucrada en el proceso de decision.

Tema de esta seccion:

1.1 Informacién general sobre GFI LanGuUArd . ..o 4
1.2 iPor qué los clientes compran GFl LanGuard? ... 5
1.3 Obtencion de una clave de evaluagion . ... 9

1.1 Informacién general sobre GFI LanGuard

GFI'LanGuard es una solucion abarcadora de administracion de redes. Funciona como un consultor de seguridad virtual y
brinda asistencia en las siguientes areas:

= Administracion de revisiones

» Evaluacion de vulnerabilidades

= Auditorfa de redes y de software

= Inventario de recursos

= Administracion de dispositivos moviles

= Andlisis de riesgos

= Cumplimiento

GFl LanGuard examina y analiza su red, y permite realizar correcciones en ella.

= Sin importar si la instalacion se realiza con o sin agente, GFl LanGuard examina la red en busca de problemas rela-
cionados con la seguridad y recopila informacion correspondiente a la seguridad. Recopila informacion acerca de vul-
nerabilidades de seguridad, revisiones faltantes, Service Pack faltantes, puertos abiertos, recursos compartidos abiertos,
usuarios y grupos, aplicaciones instaladas, teléfonos inteligentes y tabletas usados por los empleados e inventarios de
hardware. GFl LanGuard se integra en mas de 4 000 aplicaciones de seguridad, como antivirus, antispyware o cor-
tafuegos, y realiza informes acerca del estado de estas.

= Con los resultados de los exdmenes, usted puede después analizar el estado de su red. GFI LanGuard proporciona un
poderoso panel para examinar e investigar los resultados de examen. Se activan sensores de seguridad ante la detec-
cién de problemas. Se asigna un nivel de vulnerabilidad a cada equipo examinado segun los resultados de auditoria.GFl
LanGuard también proporciona informes y comparaciones de resultados.

= Después del examen y el andlisis, GFl LanGuard brinda asistencia para corregir los problemas de seguridad y auto-
matiza el proceso cuando es posible.

= Después de crear un examen de linea de base, puede identificar cualquier diferencia o cambio en la seguridad y en
las configuraciones de equipos de todos los equipos de la red. Puede, por ejemplo, decidir realizar acciones como imple-
mentar actualizaciones de seguridad (y no de seguridad) pertenecientesy no pertenecientes a Microsoft, revertir actua-
lizaciones, implementar software y scripts personalizados, desinstalar aplicaciones no autorizadas y abrir conexiones a
escritorios remotos para equipos examinados. Todas estas acciones le permitiran asegurarse de que su red esté actua-
lizaday de que se apliquen las revisiones mas recientes.
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1.2 iPor qué los clientes compran GFl LanGuard?

Segun nuestra experiencia, las cinco razones principales por las que los clientes de GFI compran GFl LanGuard son las
siguientes:

1. Para minimizar el riesgo de infracciones de seguridad:
= Examinando la red en busca de problemas de seguridad y vulnerabilidad
» Detectandoy desinstalando de forma automética cualquier aplicacion no autorizada

» Realizando auditorias de software (determinando el software instalado en los equipos en cuestién) y de los dis-
positivos de hardware de la red

= Recibiendo alertas e informes relacionados con el entorno de seguridad de lared

2. Para automatizar la administracién de revisiones; detectar e implementar revisiones faltantes para los sistemas de
Microsoft, Mac OSy Linux y otras aplicaciones de terceros.

3. Pararealizar auditorias de redes y controlar el estado de estas

4. Para contribuir al cumplimiento de normativas de seguridad que requieran la evaluacion regular de vulnerabilidades y
la administracion de revisiones (por ejemplo, PCI DSS, HIPAA, SOX, GLBA y Coco de la PSN)

5. Para evaluar y administrar la sequridad de los teléfonos inteligentes y las tabletas que usan los empleados para acce-
der a datos y aplicaciones de la empresa.

En los siguientes temas, se proporcionan escenarios de la vida real con mayor informacion sobre los usos practicos de GFI
LanGuard:

1.2.1 Utilizacién de GFI LanGuard paral a evaluacion de vulnerabilidades

GFl LanGuard realiza mas de 50.000 comprobaciones de vulnerabilidad en su sistema operativo, sus entornos virtuales,
sus dispositivos de red y sus aplicaciones instaladas mediante bases de datos de comprobacion de vulnerabilidades
como OVAL y las 20 directrices principales de SANS.

En esta seccion se le proporcionan directrices relacionadas con la manera en que recomendamos abordar las
evaluaciones de vulnerabilidades y la correccion de problemas de seguridad para mantener sus equipos seguros y
actualizados.

#» Mantenga GFl LanGuard actualizado

= AsegUrese de que el equipo en el que GFl LanGuard esté instalado tenga acceso a Internet.GFl LanGuard realiza com-
probaciones diarias en busca de informacion actualizada sobre vulnerabilidades y revisiones.

= Sise utiliza un servidor proxy, se puede configurar en la interfaz de usuario de GFl LanGuard > Menu principal >
Configuration > Proxy Settings...

# Sinohaydisponible acceso a Internet en el equipo en el que GFl LanGuard estd instalado, el producto se puede con-
figurar para obtener las actualizaciones de una ubicacién alternativa. Se encuentra disponible més informacion aqui.

= Realice auditorfas de seguridad de forma regular

» (Cada dia se descubren problemas de seguridad nuevos. Para su correccién se requiere planificacion anticipada, y es
mejor tener conocimiento de los problemas de seguridad lo més temprano posible a fin de poder realizar pla-
nificaciones para lograr una correccién eficaz.

= Se recomienda configurar el producto para que realice de forma automatica auditorfas a diario o semanalmente.
= Implemente primero actualizaciones de seguridad faltantes

= La gran mayoria de los problemas de seguridad se pueden solucionar garantizando que todas las revisiones y todos
los Service Pack estén actualizados en cada equipo.
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= Los Service Pack incluyen muchas correcciones de seguridad, por lo que se recomienda aplicarlos primero.

= Trasimplementar los Service Pack, se recomienda volver a analizar la red, lo que le dard una visién general actualizada
del estado de las revisiones de su red.

= Después del examen, implemente las revisiones faltantes

= El producto se puede configurar para implementar actualizaciones de seguridad de forma automética si el admi-
nistrador lo aprueba previamente.

# Investigue y corrija otros problemas de seguridad

= Los resultados de la evaluacion de vulnerabilidades incluyen descripciones detalladas de los problemas de seguridad
detectados y referencias a sitios web externos para obtener informacién adicional.

= GFI LanGuardincluye herramientas para abordar las vulnerabilidades mediante la desinstalacién remota de software
(no autorizado), habilitar antivirus, antispyware o cortafuegos, desencadenar la actualizacion de definiciones de antivirus
o antispyware, implementar software y scripts personalizados o abrir conexiones a escritorios remotos para los equipos.

# Como comprobar el estado de la seguridad de su red

= Utilice Dashboard > Overview para obtener informacion general ejecutiva del estado de seguridad de la red, inclui-
dos los equipos mas vulnerables, la distribucién de vulnerabilidades y las tendencias de vulnerabilidad

= GFl LanGuard proporciona un nivel de vulnerabilidad de la red que se calcula de acuerdo con los niveles de vul-
nerabilidad individuales de cada equipo. Cada equipo tiene un nivel de vulnerabilidad segun los problemas de segu-
ridad que se detecten en él. Los problemas de seguridad se clasifican con los niveles de gravedad alto, medio o bajo de
acuerdo con el sistema de puntuacion CVSS, segun los célculos de la NVD.

» Utilice Dashboard > History para obtener la lista de problemas de seguridad nuevos detectados junto con una lista
de otros cambios de configuracion de seguridad en la red.

» Utilice Dashboard > Vulnerabilities para obtener una vista detallada de vulnerabilidades detectadas en la red
= Utilice Dashboard > Patches para obtener una vista detallada del estado de revisiones de la red

= Utilice el informe Reports > Network Security Overview para obtener informacion general ejecutiva del estado de
seguridad de lared

= Utilice el informe Reports > Vulnerability Status para obtener informacién general detallada del estado de segu-
ridad de lared

# Utilice el informe Reports > Remediation History para obtener un historial de problemas de seguridad corregidos
con GFI LanGuard

bl

Utilice el informe Informes > Auditoria de dispositivo mévil para obtener informacion general acerca de qué
teléfonos inteligentes y tabletas se conectan a los servidores de Microsoft Exchange de la empresa, y para detectar si
tienen sistemas operativos desactualizados, con problemas de seguridad conocidos.

= Los informes se pueden configurar para generarse de forma regular

1.2.2 Utilizacién de GFI LanGuardGFI LanGuard para la administracién de revisiones

GFl LanGuard ofrece la deteccién, descarga e implementacion a peticion o automatizada de actualizaciones faltantes, y
abarca lo siguiente:

= Sistemas operativos y aplicaciones de Microsoft
= Sistemas operativos y aplicaciones de Mac OS X

= Sistemas operativos y aplicaciones de Linux Se admiten las siguientes distribuciones de Linux: Red Hat Enterprise
Linux, Fedora, Ubuntu, Suse, OpenSuse, CentOS y Debian
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= Las aplicaciones de terceros mas populares y de seguridad que funcionan en plataformas de Windows, incluidos
todos los exploradores web principales, los productos Adobe, los tiempos de ejecucion Java, etc. Para obtener una lista
completa, haga clic aqui.

= Revisiones de seguridad y no de seguridad
= Inversion de revisiones

= Implementacion de software y scripts personalizados en la red (cualquier software que se pueda ejecutar de forma
silenciosa utilizando GFI LanGuard)

1.2.3 Utilizacién de GFI LanGuard para el seguimiento de recursos

Los dispositivos no administrados u olvidados representan un riesgo de seguridad. Utiliza GFI LanGuard para hallar
dispositivos de los que no haya tenido conocimiento:

= Servidoresy estaciones de trabajo

# Equipos virtuales

= Dispositivos basados en IP, como enrutadores, impresoras, puntos de acceso, conmutadores, etc.
= Dispositivos moviles, como iPad, iPhone y teléfonos Android

Para obtener mas informacion, consulte Implementacion de software personalizado (page 36).

1.24 Utilizacién de GFI LanGuard para la auditoria de redes y de software

GFI'LanGuard proporciona un andlisis detallado de lo que sucede en su red; qué aplicaciones o configuraciones
predeterminadas plantean un riesgo de seguridad, y toda la informacion que necesita acerca de su red, como lo que se
muestra a continuacion:

»  Sistemas operativos

= Equipos virtuales

= Hardware y software instalados
= Informacién sobre la CPU
» Espacioen laHDD

= Dispositivos inaldmbricos
= Adaptadores de red

= Servicios

= Politicas de auditorfa

= Usuarios y grupos

= Recursos compartidos

= Puertos TCP y UDP abiertos

= Teléfonos inteligentesy tabletas que se conectan a los servicios de la empresa, como Microsoft Exchange, Office 365,
Google Appsy Apple Profiles Manager

Utilice Dashboard > Software para obtener una vista detallada de todas las aplicaciones instaladas en la red.
Utilice Dashboard > Hardware para comprobar el inventario de hardware de la red.

Utilice Dashboard > System Information para ver detalles de seguridad acerca de los sistemas presentes en la red.
Utilice Dashboard > History para obtener una lista de cambios de seguridad que se produjeron en lared

Utilice Reports > Software Audit para generar un informe abarcador acerca de las aplicaciones instaladas en la red.
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Utilice el informe Reports > Mobile Device Audit para obtener informacion general acerca de qué teléfonos
inteligentes y tabletas se conectan a los servicios de la empresa, como Microsoft Exchange, Office 365, Google Appsy
Apple Profiles Manager, y para detectar si tienen sistemas operativos desactualizados, con problemas de seguridad
conocidos.

GFl LanGuard se puede utilizar para marcar, detectar y quitar aplicaciones no autorizadas en la red.

GFI'LanGuard se integra en mas de 4 000 aplicaciones de seguridad criticas de las siguientes categorias: antivirus,
antispyware, cortafuegos, protecciéon contra suplantacion de identidad, clientes de copia de seguridad, clientes de VPN,
filtrado de URL, administracion de revisiones, exploradores web, mensajeria instantdnea, punto a punto, cifrado de discos,
prevencion contra pérdida de datos y control de acceso a dispositivos. Proporciona informes sobre el estado de estas y
rectifica problemas al permitir operaciones como la habilitacion de antivirus o cortafuegos, el desencadenamiento de
actualizaciones de definiciones para antivirus o antispyware, o la desinstalacion de aplicaciones punto a punto.

1.2.5 Utilizacién de GFI LanGuardGFI LanGuard para el cumplimiento de la legislacién vigente

Cada vez se crean mas leyes y normativas que imponen practicas de seguridad especificas a las empresas. Las
instituciones gubernamentales y las empresas que ofrecen servicios financieros y de salud se encuentran entre las
entidades mas afectadas por estas normativas, pero la tendencia indica que todas las empresas necesitaran tener
suficiente sequridad para proteger la privacidad y los datos de sus empleados, clientes y socios. El incumplimiento puede
ocasionar la pérdida de oportunidades, la aplicacién de sanciones legales y financieras e incluso, en casos extremos, la
desaparicion.

A continuacion se ofrece una lista de elementos de seguridad comunes que estas normativas exigen y los casos en que
GFI LanGuard puede ser de ayuda:

= Realizacion regular de evaluaciones de vulnerabilidades
= Aplicacion de las revisiones necesarias en los sistemas

= Verificacion de la instalacion, del correcto funcionamiento y de la actualizacion de software antivirus y antispyware en
todos los sistemas de la red.

= Verificacion de la instalacion y activacion de un cortafuegos personal en cada sistema de la red
= Verificacion de la instalacion de software de cifrado en toda la red

GFl LanGuard se puede con otros productos de GFI Software para formar un conjunto de productos dedicados al
cumplimiento:

= GFl EventsManager : solucién de administracion de registros
= GFI EndPointSecurity": solucion de blogqueo de dispositivos

GFl LanGuard incluye un conjunto de informes predefinidos, dedicados al cumplimiento de PCI DSS, HIPAA, SOX, GLBA'y
Coco de la PSN, entre otros estandares. Se encuentra disponible més informacion sobre PCI DSS aqui.

A continuacion se ofrece una lista con algunos de los estdndares mas importantes relacionados con la seguridad de
infraestructuras de Tl:

» Estandar de seguridad de datos de la industria de tarjetas de pago (PCl DSS)
» Ley Healthcare Insurance Portability and Accountability Act (HIPAA)

= Ley Sarbanes—Oxley (SOX)

# Ley Gramm-Leach-Bliley (GLB/GLBA)

= Ley Federal de Administracion de Seguridad de la Informacion (FISMA)

= Ley del Derecho de la Familia a la Confidencialidad de Informacién Educativa (FERPA)
e

Ley de proteccion de lainfancia en Internet (Children's Internet Protection Act, CIPA)

= Codigo de conexion de la red del sector publico (PSN CoCo)
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» Directiva de Proteccién de Datos de la Union Europea

» Directiva de Privacidad y Comunicaciones Electrénicas de la Union Europea

1.2.6 Uso de GFI LanGuard para administracion de dispositivos mdviles

GFl LanGuard permite detectar teléfonos inteligentes y tabletas que se conectan a los servicios de la empresa, como
servidores de Microsoft Exchange, Office 365, Google Apps o Apple Profiles Manager y:

= Clasificar los dispositivos por usuario, fabricante, modelo de dispositivo, sistema operativo, fecha y hora de Ultima cone-
xion

» Realice una evaluacion de vulnerabilidades del sistema operativo del dispositivo. Se admiten Android, iOS y Windows
Phone.

= Informar acerca de actualizaciones disponibles del sistema operativo

= Envie notificaciones personalizadas por correo electrénico a los propietarios de dispositivos.

1.3 Obtenciéon de una clave de evaluacion

Si aun no descargd GFl LanGuard, antes de iniciar descargue la version de prueba aqui.

Para iniciar la evaluacion de GFI LanGuard, introduzca su clave de evaluacion gratuita. La clave de evaluacién le
proporciona toda la funcionalidad del producto con una limitacion de 25 direcciones IP'y 25 dispositivos méviles durante
30 dias. La clave se envia a la direccion de correo electrénico que usted registrd al descargar el producto.

Sino tiene acceso al correo electronico original con la clave, puede solicitar una nueva clave de evaluacion gratuita
haciendo clic aqui.

Si necesita realizar la evaluacion durante un periodo mas prolongado o con mas de 25 direcciones IP y 25 dispositivos
maviles, puede enviar su solicitud aqui.
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2 Realizacion de examenes de sequridad

En los sistemas de Windows, GFl LanGuard permite realizar exdmenes de seguridad con y sin agentes. En la actualidad,
solo se pueden realizar exdmenes sin agentes en los sistemas que no son de Windows (dispositivos de red, teléfonos
inteligentes y tabletas de Linux y Mac OS). A continuacion se proporcionan algunos elementos que se deben considerar
al elegir el método de examen que se utilizara:

Examenes sin agentes:

= No se realizan instalaciones en equipos clientes

» Todo el procesamiento es realizado por el servidor central; no se requieren recursos de equipos clientes
» Funcionan en sistemas en los que no se admiten agentes

Exdmenes basados en agentes:

= Tienen un mejor rendimiento debido a la distribucion de la carga en los clientes

# Funcionan mejor en entornos de ancho de banda reducido debido a que la comunicaciéon entre el servidor y los
clientes es mucho menos intensiva que en el caso de los exdmenes sin agente

= Tienen mayor compatibilidad con los portdtiles, ya que los agentes contintan funcionando al estar fuera de linea.
Cuando se encuentran en linea, simplemente se sincronizan con el servidor

= Mayor precision en los resultados debido a que los exdmenes locales tienen acceso a mas informacion que los remo-
tos

Tema de esta seccién:

2.1 Exdmenes de seguridad Sin agentes L 10
2.2 Auditorfas basadas €N @gENTES ... .. 14
2.3 Auditorfa de teléfonos inteligentes y tabletas ... ... . L 16
24 Perfiles de deteCCiON ... 17
2.5 Desencadenamiento de exdmenes desde el panel ... . 18

2.1 Examenes de seguridad sin agentes

2.1.1 Activacién de examenes y seguimiento del progreso en tiempo real

Utilice la ficha Scan para desencadenar exdmenes sin agentes de inmediato y realizar el seguimiento del progreso en
tiempo real. El destino del examen puede ser cualquier combinacién de lo siguiente:

= Nombres de equipos
= Archivos de texto que contengan nombres de equipos
= Unadireccion IP individual o un rango de direcciones IP

= Dominios o grupos de trabajos y unidades organizativas
Nota:

Se requiere acceso administrativo a los equipos remotos para obtener resultados de auditorfa de seguridad
abarcadores.
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Captura de pantalla 1: Exdmenes de seguridad sin agentes

2.1.2 Exdmenes programados

1. Para programar la ejecucion regular de examenes sin agentes, haga clic en Configuration > Scheduled Scans y selec-
cione el tipo de destinos que se examinaran.
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Captura de pantalla 2: Nuevo examen programado

2. Se puede realizar el seguimiento del progreso de los exdmenes programados utilizando Activity Monitor > Security
Scans:
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Captura de pantalla 3: Exdmenes de seguridad

2.1.3 Exdmenes de linea de comandos

1. Para realizar exdmenes de linea de comandos, utilice la herramienta Insscmd.exe

Bl Administrator: Command Promp

C:~Program Files <(x86>~GFI“LanGuard 11*Ilnsscmd

= age =

Insscmd <Target> [/profile=profileMamel] [Areport=reportPathl] [ reportnam
e=reportMame ] [Aoutput=pathlTolimlFilel [Auser=username spassword=passwordl] [emai
1 [#EmailAddressz=emailAddrezz1] [ADontShowStatus]l [AUseComputerProfilez] [~Wakel
]g/%hggduwn [-ZhutdownIntervalStart=C{hh:mm:zz>] [/ ShutdownIntervalEnd=<{hh:mm:zz>

-7

Lnsscmd.exe [#7]1 for more details.

C:sProgram Files <(x86>~GFI-~LanGuard 11*1lnsscmd localhost

[MHetwork discovery
[Metwork discovery
[Metwork discovery

[Hetwork discovery
1

Jalidating targets...
Building computers list...
Resolving hosts...
Determining computers that are alive...

Captura de pantalla 4: Exdmenes de linea de comandos
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2.2 Auditorias basadas en agentes

El proceso para habilitar agentes es sencillo. Simplemente establezca la lista de equipos, unidades organizativas o
dominios en los que los agentes se deban implementar y proporciones credenciales con acceso administrativo a los
equipos remotos.

GFI'LanGuard se encargara de la operacion de implementacion.

Qué hacen los agentes:

»  GFI LanGuard instala los agentes de forma automética en los equipos seleccionados
» Los agentes solo se instalan en sistemas de Microsoft Windows

= De forma predeterminada, los agentes realizan un examen completo de sus equipos host una vez al dia, pero la fre-
cuendia, el tiempo de examen y el perfil de deteccion se pueden configurar

= Los agentes necesitan aproximadamente 25 MB de RAM y 600 MB de espacio en disco.

= Los agentes consumen energia de la CPU solo cuando el equipo host se somete a auditoria. Esto normalmente se pro-
duce durante unos minutos por diay la prioridad del proceso es inferior a normal, de modo que no interferird con el tra-
bajo realizado en el equipo en cuestion.

= Los agentes se pueden desinstalar desde GFl LanGuard. De forma predeterminada, los agentes se desinstalardn auto-
maticamente si no tienen contacto con su servidor durante 60 dfas. El nimero de dias se puede configurar.

» Los agentes de GFI LanGuard comunican su estado al servidor de GFI LanGuard utilizando el puerto TCP 1070. El
numero de puerto se puede configurar.

= GFI LanGuard se puede configurar para realizar, de forma automatica, la deteccién de redes en dominios o unidades
organizativas y la instalacién agentes en equipos recién detectados.

= GFI LanGuard se encarga, de forma automdtica, de situaciones en las que los agentes se eliminaron por error o se
deben actualizar.

Importante:

Para un agente se puede designar un agente de retransmision, que permite realizar la correccién con mayor
eficienciay menor consumo de ancho de banda para redes grandes o de sitios multiples. El agente de
retransmision almacena una copia local de los datos de revisiones (normalmente almacenados en el servidor de GFl
LanGuard), y estos se utilizan para corregir equipos cercanos.

Nota:

Para obtener mas informacién sobre los agentes de retransmision, consulte Gufa del administrador que se
puededescargar de aqui.

Para activar agentes:

1. Haga clic en Configuration > Manage Agents
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Captura de pantalla 5: Administracion de agentes

2.2.1 Solucién de problemas de errores de implementacién de agentes

Para hallar una lista de posibles causas en caso de que GFI LanGuard no logre implementar agentes en determinadas
maquinas, haga clic aquf

Para habilitar y configurar agentes, haga clic en Dashboard > Overview y seleccione Deploy agent... en la seccion
Common Tasks:
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Captura de pantalla 6: Implementacion de un agente

2.2.2 Desencadenamiento de exdmenes basados en agentes a peticién

Los exdamenes basados en agentes generalmente se ejecutan de forma automética en sequndo plano en equipos
remotos segun la programacion de auditorfa establecida (de forma predeterminada, los agentes realizan sus examenes
una vez al dfa).

Nota:

Si se necesita una actualizacion de la informacion de seguridad, puede desencadenar exdmenes de agentes a
peticion utilizando la opcionScan and refresh now en Dashboard.

2.3 Auditoria de teléfonos inteligentes y tabletas

GFl LanGuard permite auditar teléfonos inteligentes y tabletas que se conectan a los servicios de la empresa (como
Microsoft Exchange, Office 365, Google Apps y Apple Profiles Manager). Utilice esta caracteristica para enterarse de qué
dispositivos moviles usan sus empleados, qué problemas de seguridad tienen y si hay alguna actualizacion de sistema
operativo que corregiria esos problemas de seguridad.

Nota:

La auditorfa de dispositivos maviles se realiza sin agentes. Los sistemas admitidos son: Google Android, Apple iOS y
Windows Phone.

Utilice Configuration > Mobile Devices para agregar o editar fuentes de administracién de dispositivos méviles.
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Captura de pantalla 7: Administracion de dispositivos maoviles

Los exdmenes de dispositivos moviles se pueden supervisar utilizando Monitor de actividad > Exdmenes de seguridad.
Los resultados de los exdmenes de dispositivos méviles se pueden ver en el panel o al generar informes. El informe de
auditoria de dispositivos maviles se centra en los resultados de los examenes de dispositivos moviles y tabletas.

Nota:

Se pueden enviar notificaciones por correo electrénico a los propietarios de dispositivos méviles para informarles
que hay actualizaciones de seguridad del sistema operativo para su dispositivo.

2.4 Perfiles de deteccién

Los perfiles de detecciéon determinan la manera en que se realizan los exdmenes de seguridad: los problemas de
seguridad que se deben buscar y los datos de red que se deben recopilar. GFI LanGuard incluye una lista extensa de
perfiles de deteccién predefinidos.

Para ver, modificar o crear perfiles de deteccion nuevos:

En Configuration, seleccione Scanning Profiles.

GFlLanGuard 2 Realizacion de examenes de seguridad| 17



4 Scan Remadi Auctraity Monitos mmlm ) )< Dincns i version.

Scanning Profiles
& g profias Py bebicy pcanes mre pedormed and what reteons dets & ooleced,
Cempbetel Cembnation Scany
Wi anl mebl srmenenn nenfdes sherh srskle bobh wilnershdiy moussamenss mn well 8e nefwrrk and anf s moidn
w7 Dhiscuns e vorsen
Profils catogornion. g Vainrrabidity A it Oplions | | Network & Saftmare At Opfore *mw
B CompleteCombenation Scans
B ety st L vunerablrien [ Patches
Bttt & Scfrecary e Chooos scan profle conditor.
[+ Dt imstalled and missing soitware updabes. and pervioe pacs
Profles: Softeae ubdstes b dhed forl
B, Full irerabity hasensert o by Severity T et I Severty QPumber Cuteposied =  THe
By, Full Scan [Active) = [ g MPaihes @ MrMacine£.1 1 oL TiEN WLIAT-1E drfos o
By Full Scan (Show Hetwoda] o Ly Criteal o mrrormmy k] H;aru P
g tmprieen & @ aEiar Crmesl APIEINF MNTEN Adida
L Moderaie = @ wmr Critcal FELT RS Aot
oLy bow o @ semuar Criteal T XN Aol
o Ly Undefined & @ asmirar crimesl AEELLIT MNAT00 st
& Q wm-m Critcal L1 TS TR R Aok
o @ e Criteal AR 2T Aok
o PO 18 FONITRAOS...  MLMTR Fant
Commerecrs Tasks: W0 Sc_:p IR0 7L Coicsl SC_M 0%, WIS Goog
. o Qoo L Lot T 2T fecur
A it o @ sz Crecal I BLIAT Sear
5",, Acten & @ e Critcal I BT Sear
Diete o mErna gt 34 mag, LT [
o @ eSS I e TE T E TR ] S
W W @ Mmook g tant 1M BT Sear
Halec ¥ 9 merand g Lot FEETTI) FtRir. S
Soarring Pefiles W O MEam el B et B TR b ] [T
LacGuand Socire % € ®
| Advancd... e larws_L2_paschengme mbe Verson: 134 Last updated on: 7712000 LEITR aM
) ) L8 18 panche
Fred godate:: Fis Ford ngt;
Search bry buletin 1D fe.g. MS 1200 1) o QPiumber (2.5 QREE15).

Captura de pantalla 8: Perfiles de deteccion

2.5 Desencadenamiento de examenes desde el panel

Una manera sencilla de desencadenar auditorfas de seguridad implica utilizar el panel. Simplemente seleccione la lista
de equipos, dominios o unidades organizativas en el arbol de Dashboard y haga clic en las opciones Scan and refresh
information now o Custom scan . Ambas se encuentran disponibles en el drea Common Tasks: o haciendo clic con el
botén secundario en los equipos seleccionados.
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Captura de pantalla 9: Desencadenamiento de examenes desde el panel

Caracterfstica Descripcion

Scan and Esta opcién desencadena de forma inmediata una auditoria de seguridad que se ejecuta en segundo plano para los
refresh infor- equipos seleccionados. En los equipos en los que el agente se instale, el examen seré realizado por el agente y de
mation now acuerdo con el perfil de deteccién definido para el agente en cuestion. Para los equipos en los que el agente no

esté disponible, se programa la ejecucién de un examen sin agente en segundo plano con el perfil Full Scan. Utilice
Activity Monitor > Security Scans para controlar exdmenes con agentes y programados sin agentes.

Custom A través de esta opcidn se seleccionara la ficha Scan con el destino de examen previamente completado y la lista de
scan... equipos seleccionados en Dashboard.
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3 Analisis de resultados de examen

Tema de esta seccion:

B Bl ANE 20
3.2 Cémo ver cambios de seguridad pertinentes en sured ... .. ... i 22
3.3 Como agregar o ver mas dispositivos en el panel ... 23
34 COMO filtrar diSpOSItiVOS - ..l 24
3.5 COMO agrupar dispOSitiVOS . . . o 24
3.6 COMO DUSCAr EQUIDOS -« - . e 26
3.7 BUsqueda de texto COMPIETO . .. e 27
3.8 Generacion de INforMes . 28

3.1 El panel

El Panel agrega resultados de todos los exdmenes, sin importar el perfil de deteccion y si el examen lleva o no agente. El
objetivo es mostrar al instante informacion general completa del estado de seguridad de la red.

En el resumen ejecutivo se muestran, entre otros aspectos, los equipos mas vulnerables, los problemas de seguridad mas
destacados y las tendencias de vulnerabilidad. Los usuarios pueden también desplazarse hasta equipos y problemas
especificos.

En el &rbol de equipos del lado izquierdo, hay una lista organizada de dominios, unidades organizativas y dispositivos
moviles agrupados por usuarios. Del lado derecho, en la seccion Dashboard se le proporcionan varias vistas con
informacion exhaustiva sobre segun los datos adquiridos durante auditorias. Entre otras posibilidades, el panel le permite
determinar el nivel de vulnerabilidad actual de la red, los equipos més vulnerables y el nimero de equipos de la base de
datos.

= QOverview,

= Computers, History,
= Vulnerabilities,

= Patches,

= Ports,

= Software y

= Hardware

= System Information.
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Captura de pantalla 10: El panel

Seccién Descripcion

En esta seccién se proporciona informacion sobre:
o
como filtrar equipos del drbol mediante un gran nimero de criterios, como el sistema operativo, el nivel de

vulnerabilidad, la hora del Ultimo examen, etc;
x

cémo agrupar equipos por dominios y unidades organizativas, sistemas operativos u otros atributos definidos de forma

personalizada. Los dispositivos maéviles se pueden agrupar por usuario, sistema operativo o modelo de dispositivo.
el

Busqueda de dispositivos por nombre o busqueda de resultados de examen que contengan palabras claves especificas

En esta seccion se proporciona informacion acerca de como ver y administrar dispositivos examinados y protegidos por
. GFI LanGuard:

# Los servidores y las estaciones de trabajo se detallan en el nodo Toda la red, asi como los equipos virtuales y los dis-

positivos de red basados en IP, como enrutadores, conmutadores, impresoras, etc.

#  Los teléfonos inteligentes y las tabletas que se conectan a los servidores de Microsoft Exchange de la empresa para

revisar el correo electrénico de trabajo se detallan en el nodo Dispositivos méviles.

@ El icono del lado derecho del arbol indica el nivel de vulnerabilidad o si hay una auditorfa en curso.

# Los equipos con texto azul son equipos virtuales.

#  Utilice <CTRL> + clic para seleccionar varios equipos.

Esta seccion permite que el usuario active acciones para los dispositivos seleccionados en el arbol.

Esta seccion permite que el usuario seleccione diferentes vistas con estadisticas y resultados de exdmenes
. correspondientes a los dispositivos seleccionados en el arbol.

Esta seccion permite que el usuario vea la seleccién actual de dispositivos.
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Seccién Descripcion

Esta seccion ofrece informacion acerca de como ver detalles de estadisticas y resultados de exdmenes correspondientes a
6 los dispositivos seleccionados en el arbol:

#  Los sensores de seguridad indican cuantos dispositivos se ven afectados por diferentes problemas de seguridad.

#* Haga clic en los sensores de seguridad o en las tablas del drea Informacién general del panel para acceder a datos

mas especificos.

3.2 Como ver cambios de seguridad pertinentes en su red

GFl LanGuard notifica al usuario cuando:

= Se detectan dispositivos nuevos

= Se detectan vulnerabilidades de seguridad nuevas

= Se instalan o quitan aplicaciones

# Seinician o detienen servicios

= Se abren puertos nuevos

= Se crean nuevos recursos compartidos

= Se crean nuevos usuarios

= Se detectan cambios de hardware

Para inspeccionar cambios de seguridad pertinentes en su red:

1. Haga clic en Dashboard > History.
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Captura de pantalla 11: Visualizacion de cambios de seguridad en su red
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Nota:

Si se configura un destinatario de correo electronico valido en la configuracion de Alerting options, GFI LanGuard
envia de forma predeterminada un informe de Resumen diario que contiene la vista de historial de toda la red
durante las Ultimas 24 horas.

3.3 Como agregar o ver mas dispositivos en el panel

A menos que se aplique un filtro, en el arbol del panel aparecen todos los equipos administrados por GFl LanGuard. Esto
significa que todos los dispositivos han sido detectados o examinados por completo por el producto.

Para visualizar los equipos en Dashboard, se debe realizar una de las siguientes operaciones:

1. Examine los equipos sin agentes haciendo clic en la ficha Scan y después en Configuration > Scheduled Scans o
en los exdmenes de lineas de comandos.

2. Habilite agentes en los equipos haciendo clic en Configuration > Agents Management.

3. En Dashboard, haga clicen Add more computers... en el &rea Common Tasks para agregar dominios o grupos de
trabajo y unidades organizativas, o una lista de equipos especificos.
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Captura de pantalla 12: Adicion y visualizacion de equipos de equipos desde el panel

Al auditar teléfonos inteligentes y tabletas, utilice Configuracién > Dispositivos méviles para agregar o editar fuentes
de administracion de dispositivos mdviles (proporcionar detalles sobre los servidores de Microsoft Exchange).
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3.4 Como filtrar dispositivos

Utilice el drea de filtrado, disponible en las vistas Panel, Correccién e Informes, para filtrar qué dispositivos aparecen en
el &rbol del lado izquierdo de la pantalla:

futnity Monitor Roperts  Configuation Usiitins

# 8 9 B N
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' LNS51 -7 computers Filtered: High vulnerability bevel]
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Diofre a cusion Hior by islechng fhe ostena and B apcal opmators.

Captura de pantalla 13: Filtrado de equipos

3.5 Coémo agrupar dispositivos

Los equipos del arbol se pueden agrupar por criterios predefinidos, como dominios y unidades organizativas
(agrupacion predeterminada), sistema operativo, rol de red, distribucién de agentes de retransmision o atributos
personalizados definidos por los usuarios. Los dispositivos mdviles se pueden agrupar por usuario (agrupacion
predeterminada), sistema operativo, modelo de dispositivo y atributos personalizados.
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3.5.1 Definicién de atributos personalizados
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Captura de pantalla 14: Definicion de atributos personalizados
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3.5.2 Visualizacién de equipos por atributos definidos
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Captura de pantalla 15: Visualizacion de equipos por atributos definidos

3.6 Como buscar equipos

Si'se administra una gran cantidad de dispositivos, la localizacion de estos en el arbol de equipos podria demandar
tiempo. Utilice el drea de busqueda disponible en las vistas Panel, Correccién e Informes para localizar los dispositivos al
instante.
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Captura de pantalla 16: Busqueda de equipos

3.7 Busqueda de texto completo

Utilice el drea de busqueda de las vistas Dashboard, Remediate y Reports para ubicar la informacién al instante en
resultados de busqueda segun palabras claves.
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Captura de pantalla 17: Busqueda de texto completo

Los resultados de busqueda se pueden agrupar de acuerdo con una categoria en particular. También es posible excluir
resultados hallados en otras categorias.

3.8 Generacidon de informes

GFl LanGuard incluye un conjunto grande de informes ejecutivos, técnicos y estadisticos predefinidos. Todos los
informes se pueden personalizar, adaptar, programar para su generacion regular y exportar a varios formatos populares
entre los que se encuentran el PDF, el HTML, el RTF y el XLS.

A su vez,GFl LanGuard incluye un amplio conjunto de informes dedicados al cumplimiento con varios estdndares y varias
leyes, entre los que se incluyen PCI DSS, HIPAA, SOX, GLBA'y Coco de la PSN.
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Captura de pantalla 18: Generacion de informes
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4 Correccion de problemas de seqguridad

Tema de esta seccion:

4.1 Implementacion de actualizaciones de software faltantes ... ... .. 30
4.2 Desinstalacion de aplicaciones N0 autonizadas . ... . 33
4.3 Implementacion de software personalizado .. ... . 36
4.4 Envie notificaciones por correo electrénico a los propietarios de dispositivos moviles ... . ................. 37
4.5 Otras operaciones de CoMmeCCiON . . 38

4.1 Implementacion de actualizaciones de software faltantes
Para implementar actualizaciones de seguridad y no de seguridad faltantes:
1. Haga clic en Remediate > Remediation Center > Deploy Software Updates

2. Seleccione los equipos 0 grupos de equipos en los que se deben implementar revisiones en el drbol de equipos de la
parte izquierda de la pantalla.

Nota:

= Se pueden seleccionar varios elementos en el rbol de equipos haciendo clic en <CTRL>.

= Para localizar equipos de forma mas sencilla en redes grandes, es posible filtrar equipos del drbol aplicando un
gran nuimero de criterios. Para obtener mas informacion, consulte Cémo filtrar dispositivos (page 24).
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Captura de pantalla 19: Implementacion de actualizaciones de software

En la pantalla Deploy Software Updates puede ver todas las actualizaciones faltantes para los equipos seleccionados
con detalles para cada actualizaciéon de la que carece el equipo seleccionado. Es posible ajustar la implementacion
seleccionando o deseleccionando revisiones o equipos.
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Captura de pantalla 20: Opciones de correccion

Para iniciar la operacion de implementacion:

1. En Remediate, seleccione Remediation Jobs.

2. En el asistente Deployment software options, configure la programacion de implementacion

3. En el asistente Remediation options, seleccione las opciones de reinicioy haga clic en OK
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Captura de pantalla 21: Repeticion de examenes de equipos

4. Vuelva a analizar los equipos para acceder al estado de seguridad de estos una vez realizada la implementacion.

Nota:

= Para un amplio nimero de actualizaciones es necesario reiniciar el equipo de destino para que la imple-
mentacion se complete.

= Si una actualizacién auin aparece como faltante después de una operacion de implementacion, asegurese de
que el equipo se haya reiniciado.

Nota:

GFl LanGuard se puede configurar para implementar de forma automética actualizaciones faltantes. Para obtener
mas informacion, consulte Automatizacién de operaciones de correcciéon (page 44).

4.2 Desinstalacion de aplicaciones no autorizadas

Realice una auditoria completa o una auditoria de software para obtener un inventario de aplicaciones instaladas. Para
obtener mas informacion, consulte Realizacién de exdmenes de sequridad (page 10).

Nota:
Es posible agregar aplicaciones no autorizadas, aun cuando no se detectan como instaladas en la red, con el botén

‘Add...".
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Para marcar aplicaciones no autorizadas:

1. Haga clic en Configuration > Applications Inventory.
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Captura de pantalla 22: Marcado de aplicaciones no autorizadas

2. Utilice Configuration > Auto-Uninstall Validation para verificar si GFl LanGuard puede desinstalar con éxito una apli-
cacién no autorizada de forma silenciosa.

Nota:

Algunas aplicaciones no admiten la instalacién silenciosa y no se pueden quitar a través de GFl LanGuardporque el
proceso de desinstalacién muestra a los usuarios finales de los equipos de destino cuadros de didlogo que requieren
la intervencion de estos e interfieren con su trabajo.
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Captura de pantalla 23: Validacion de la desinstalacion automaética de aplicaciones
3. Vuelva a examinar su red para detectar todas las aplicaciones no autorizadas.

4. Utilice Remediate > Remediation Center > Uninstall Applications para quitar aplicaciones no autorizadas de su red
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Captura de pantalla 24: Desinstalacion de aplicaciones

5. Vuelva a analizar los equipos para acceder al estado de seguridad de estos una vez realizada la desinstalacion.

Nota:

GFl LanGuard se puede configurar para detectar aplicaciones no autorizadas y quitarlas de su red de forma
automatica. Para obtener mas informacién, consulte Automatizacion de operaciones de correccion (page 44).

4.3 Implementacion de software personalizado

GFl LanGuard puede implementar software y scripts personalizados en toda la red. Practicamente, cualquier software que
pueda funcionar de forma silenciosa se puede implementar utilizando GFI LanGuard.

Para implementar software y scripts personalizados en su red:
1. Haga clic en Remediate > Remediation Center > Deploy Custom Software

2. Seleccione los equipos o grupos de equipos en los que se deben implementar revisiones en el drbol de equipos de la
parte izquierda de la pantalla.

Nota:

El software personalizado se debe especificar de forma manual, junto con los pardmetros de instalacion silenciosa y
los archivos de configuracién, si es necesario.
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Captura de pantalla 25: Implementacion de software personalizado

4.4 Envie notificaciones por correo electrénico a los propietarios de dispositivos
moviles

Los administradores de Tl pueden utilizar GFI LanGuard para enviar notificaciones personalizadas por correo electrénico a
los propietarios de teléfonos inteligentes y tabletas que se conectan a los servicios de la empresa, como Microsoft
Exchange, Office 365, Google Appsy Apple Profiles Manager. Se puede usar una plantilla predefinida de correo
electrénico para notificar a los propietarios de dispositivos sobre las actualizaciones mas recientes del sistema operativo
instalado en sus dispositivos.

Haga clic con el botédn secundario en un dispositivo mévil o un grupo de dispositivos mdviles en el arbol del panel 'y
seleccione la opcién Enviar notificacién por correo electrénico para enviar mensajes de correo electronico a los
propietarios de dispositivos maviles.
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Captura de pantalla 26: Envio de notificaciones por correo electrdnico

4.5 Otras operaciones de correccion

Para ver todas las operaciones de correccion disponibles en GFI LanGuard:
1. En Remediate, seleccione Remediation Center
GFl LanGuard permite operaciones de correccion como las siguientes:

= Rollback patches: esta opcidn es muy importante cuando se han instalado actualizaciones de seguridad que inter-
fieren con su entorno empresarial

= Desencadenamiento de actualizaciones de definiciones para software antivirus y antispyware
= Desencadenamiento de exdmenes de antivirus y antispyware en los equipos remotos

» Habilitacion de proteccion en tiempo real para soluciones antivirus y antispyware

= Activacion de cortafuegos

=  Apertura de una conexion a escritorio remoto en los equipos de destino para resolver de forma rapida problemas de
seguridad que no se pueden solucionar automéaticamente
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Captura de pantalla 27: Otras operaciones de correccion
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5 Automatizacion de tareas

Tema de esta seccion:

5.1 Deteccién automatica de nuevos dispositivos en larred ... 40
5.2 Automatizacion de auditorfas de seguridad . ... o 41
5.3 Automatizacion de la descarga de reViSIONES ... ... el 43
54 Automatizacion de operaciones de CorreCCiON ... 44
5.5 Automatizacion de la generacion de informes .. L 49

5.1 Deteccion automatica de nuevos dispositivos en |a red

Nota:

= Todas las tareas importantes de GFI LanGuard se pueden configurar para ejecutarse de forma automatica con
regularidad.

= Para controlar dispositivos nuevos conectados a la red, programe la ejecucion regular de un examen en el perfil
Network Discovery.

Para detectar de forma automética el momento en que los nuevos equipos se agregan a una unidad organizativa o un
dominio determinados:

1. En Dashboard, haga clic con el botén secundario en el dominio o la unidad organizativa en el arbol de equipos y
seleccione Network Discovery...
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Captura de pantalla 28: Deteccion de dispositivos
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2. En Dashboard, seleccione History para determinar qué dispositivos nuevos se detectaron en lared y el momento en

que se detectaron por primera vez.

Nota:

Una vez que se define una fuente de administracion de dispositivos méviles, los dispositivos mdéviles nuevos se
detectan automaticamente en forma periddica. Para obtener mas informacion, consulte la seccién Auditorfa de

teléfonos inteligentesy tabletas.

5.2 Automatizacion de auditorifas de seguridad

Las auditorias de seguridad se pueden automatizar de dos maneras:

1. Configurar la ejecucion regular en segundo plano de exdmenes programados sin agentes

2. Implementar agentes en los equipos de destino. De forma predeterminada, los agentes someten a auditorfa el
equipo host una vez al dia, pero la programacion de auditorfa se puede personalizar.
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5.2.1 Personalizacién de la programacién de auditoria al aplicar agentes

Goan Remedi Activity Mositor Beports | Configuration | Lsliier ) Dimcuss s v,

Manage Agents

Eraitig St 1 ST MRai SOy Suill B K o] BT

GFI LanGuned i abl 1 st artine natworks in just lew ity uaﬂ:m of agerts ' dagloyed on B Somputer, e agent will start
OB NEgULI BBSIS. MBIONg Sune Tl s TRl 7 LO-I0-SRE RETATIE BECLT BUIRUS EVETY DI T SO0 BN 1)

’ rnme it on apeofed bape CompUtes

E Ll arernl BT efirh

"I“_?, B ORE e Bl el B T ool COvREmIleT [ SERERh BECUTy
£ inbamaten

s o gl vy oy T2 PR

Becurence puttem: by
Ly recmenoe pafiem.

) ey 1 [ e
(2 Eveey mesbudey

Captura de pantalla 29: Personalizacion de la programacion de auditoria: Implementacion de agentes
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5.2.2 Personalizacién de la programacién de auditoria para agentes mediante el panel
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Captura de pantalla 30: Personalizacion de la programacion de auditoria: Utilizacion del panel

5.3 Automatizacion de la descarga de revisiones

Utilice Configuration > Patch Auto-Download para configurar el producto de manera tal que descargue
actualizaciones automdticamente, a fin de que estas estén disponibles cuando se inicie la implementacion. Las opciones
disponibles son las siguientes:

= Auto-download all patches
= Auto-download only patches detected as missing by GFI LanGuard

= Auto-download patches for specific vendors, products or languages
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Captura de pantalla 31: Automatizacion de la descarga de revisiones

5.4 Automatizacion de operaciones de correccion

GFl LanGuard se puede configurar para corregir de forma automatica determinados aspectos de seguridad, como la
implementacion de actualizaciones y la desinstalacion de aplicaciones no autorizadas a medida que estas se detecten a
través de un examen sin agente programado o un examen con agente.

Nota:

Defina aplicaciones no autorizadas y apruebe actualizaciones de seguridad para la implementacién automdtica antes
de continuar.

Para aprobar actualizaciones de seguridad:
1. En Configuration, seleccione Patch Auto-Deployment.

2. Seleccione la revisiones de la lista.
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Captura de pantalla 32: Aprobacion de actualizaciones de seguridad
Para habilitar la correccién automatica para un nuevo examen sin agente:
1. En Configuration > Scheduled scans > Common tasks, seleccione New scheduled scan.

2. Seleccione las opciones de configuracion de correccion automatica en el asistente y haga clic en Finish.

GFlLanGuard 5 Automatizacion de tareas| 45



Dishbosed  Sean  Fesedate  Actrty Morster Reports | Configuration | Utities
S REae

‘Scan Tarpet Last Scanned

Step T ol & Specly suto-remediation options
Fapoe configure sutomatic remediston optons,

Auto remedistion
[[] pownioad and deploy messng updates

[ Db mnd deepiny missng service paeks and wpdate rolups

Duiuﬂuuliwbuduﬂmuuu
Condours ButoJernecha o SOTRNE..,

erwr popbcations whch thes scan wil uningsall

D There are seourity ugsdates that ire rod dpproved for
Buto-gegiayment,

Captura de pantalla 33: Habilitacion de la correccion automatica para nuevos examenes de sequridad sin agente
Para habilitar la correccién automatica para un examen programado sin agente existente:
1. En Configuration > Scheduled scans, seleccione el destino de examen.

2. Haga clic con el botén secundario en el destino seleccionado y haga clic en Properties. Esto abrird el cuadro de dia-
logo Properties de destino.

3. En laficha Auto Remediation, seleccione las opciones en el drea After scan completes y haga clicen OK
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Captura de pantalla 34: Habilitacion de la correccion automatica para examenes de seguridad sin agente existentes
Para habilitar la correccién automatica para agentes en la implementacion:

1. En Configuration > Agents Management, seleccione Deploy agents.

2. En el asistente Deploy Agents, seleccione Advanced Settings.

3. Haga clic en la ficha Auto Remediation, seleccione las opciones en el drea After scan completesy haga clicen OK
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Captura de pantalla 35: Habilitacion de la correccion automatica para agentes durante la implementacion
Para habilitar la correccion automética para auditorfas de agentes utilizando el panel:
1. En Dashboard, haga clic con el botén secundario en un agente y después en Properties.

2. En el cuadro de didlogo Propetties, seleccione la ficha Agent Status

3. Haga clic en Change settings y seleccione las opciones en el drea After receiving scan results from the agent. Des-
pués haga clicen OK
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Captura de pantalla 36: Habilitacion de la correccion automaética mediante el panel
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5.5 Automatizacion de la generacion de informes

Todos los informes se GFl LanGuard se pueden programar para generarse de forma regular y guardarse en el disco, en
una ubicacion especifica, o enviarse a un destinatario de correo electrénico de forma automatica.
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Captura de pantalla 37: Automatizacion de la generacion de informes
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6 Glosario

A

Access™

Sistema de administracion de bases de datos relacionales de escritorio de Microsoft® incluido en el
paquete de Microsoft® Office. Access™ normalmente se utiliza para bases de datos pequenas.

Active Directory™ (AD)

Tecnologia que proporciona diversos servicios de red, entre los que se incluyen los servicios de directorio
similares a LDAP.

Administracion de revisiones automatica

Tecnologia de GFI LanGuard que descarga de forma automatica actualizaciones de Microsoft® y las imple-
menta en la red.

Agente de revisién

Servicio de fondo que administra la implementacion de revisiones, Service Pack y actualizaciones de
software en equipos de destino.

Antispyware

Contramedida de software que detecta spyware que se ha instalado en un equipo sin que el usuario lo
sepa.

Antivirus

Contramedida de software que detecta malware que se ha instalado en un equipo sin que el usuario lo
sepa.

Archivos de procesamiento por lotes

Archivos de texto que contienen una recopilacién de instrucciones que un sistema operativo o una apli-
cacion deben seguir

Base de datos de Microsoft® Access™

Sistema de administracién de bases de datos relacionales de escritorio de Microsoft® incluido en el
paquete de Microsoft® Office. Microsoft® Access™ normalmente se utiliza para bases de datos pequenas.

Bluetooth

Protocolo inaldmbrico abierto de comunicacion e interfaz que permite el intercambio de datos entre dis-
positivos.

Bus serie universal (USB)
Estdndar de bus serie ampliamente utilizado para conectar dispositivos a un equipo host.
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Correccién automatica

Tecnologia de GFI LanGuard que descarga e implementa de forma automatica revisiones faltantes. Si
una aplicacion se encuentra en la lista negra en GFI LanGuard, la correccién automatica la desinstalard
del equipo de destino durante las operaciones programadas.

D

deploycmd.exe

Herramienta de linea de comandos de GFI LanGuard que se utiliza para implementar revisiones de Micro-
soft® y software de terceros en equipos de destino.

Depurador de scripts

Modulo de GFI LanGuard que le permite escribir y depurar scripts personalizados utilizando un lenguaje
compatible con VBScript.

Descarga automatica

Tecnologia de GFl LanGuard que descarga de forma automatica revisiones y Service Pack faltantes en los
38 idiomas.

Desinstalacién automatica de aplicaciones

Accién que permite la desinstalacion automatica de aplicaciones compatibles con la desinstalacion silen-
ciosa de GFI LanGuard.

DMZ

Seccion de una red que no es parte de la red interna y que no forma parte de Internet de manera directa.
Su objetivo es generalmente actuar como puerta de enlace entre las redes internas e Internet.

DNS

Base de datos que utilizan las redes TCP e IP, que permite la conversidon de nombres de host en nimeros IP
y el suministro de otra informacion relacionada con dominios.

FTP
Protocolo que se utiliza para transferir archivos entre equipos de redes.

G

GFI EndPointSecurity

Solucién de seguridad desarrollada por GFl que permite a las organizaciones conservar la integridad de
datos evitando el acceso no autorizado y las transferencias de dispositivos extraibles.

GPO

Sistema de administracion y configuracion centralizado de Active Directory que controla lo que los usua-
rios pueden y no pueden hacer en una red informatica.
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Herramienta de auditoria de SNMP

Herramienta que informa cadenas de comunidad de SNMP vulnerables mediante un ataque por dic-
cionario con los valores almacenados en su archivo de diccionario predeterminado.

Herramienta de auditoria de SQL Server

Herramienta que se utiliza para probar la vulnerabilidad de la contrasena de la cuenta de “sa” (es decir,
administrador raiz) y de cualquier otra cuenta de usuarios de SQL configurada en SQL Server.

Herramienta DNS Lookup

Utilidad que convierte nombres de dominio en la direccion IP correspondiente y recupera informacion en
particular del dominio de destino

Herramienta Enumerate Computers
Utilidad que identifica dominios y grupos de trabajo en una red.

Herramienta SNMP Walk
Herramienta que se utiliza para sondear sus nodos de red y recuperar informacion de SNMP.

Herramienta Traceroute

Herramienta que se utiliza para idenfiticar la ruta de acceso que GFI LanGuard ha empleado para alcanzar
un equipo de destino.

Herramienta Whois
Herramienta que le permite buscar informacion en un dominio o una direccion IP en particular.

Herramientas para enumerar equipos

Herramientas que le permiten recuperar usuarios e informacion sobre usuarios de su dominio o grupo de
trabajo.

impex.exe

Herramienta de linea de comandos que se utiliza para importary exportar perfiles y vulnerabilidades de
GFlLanGuard.

Informacién de boletin.

Contiene una recopilacion de informacion sobre una revision o actualizacién de Microsoft®. Se utiliza en
GFl LanGuard para proporcionar mas informacién en una revision o actualizacion instaladas. La infor-
macion incluye ID de boletin, titulo, descripcion, URL y tamafo de archivo.

Interfaz de puerta de enlace comun (CGl)

Script de comunicacion utilizado por servidores web para transferir datos a un explorador de Internet de
clientes.

Interet Information Services (IIS)

Conjunto de servicios basados en Internet, creados por Microsoft® Corporation para servidores de Inter-
net.
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Lenguaje abierto de vulnerabilidad y evaluacién (OVAL)

Estandar que promueve contenido de seguridad abierto y publicamente disponible, y estandariza la trans-
ferencia de esta informacion en todo el espectro de herramientas y servicios de seguridad.

Lenguaje de marcado extensible (XML)

Estdndar de texto abierto que se utiliza para definir formatos de datos. GFl LanGuard utiliza este estdndar
para importar o exportar resultados de examen guardados y configuraciones.

Linux
Sistema operativo de cédigo abierto que forma parte de la familia de sistemas operativos Unix.

Lista blanca

Lista de nombres de dispositivos USB o de red no considerados peligrosos. Cuando el nombre de un dis-
positivo USB o de red contiene una entrada que se halla en la lista blanca durante el examen de una red,
GFl LanGuard ignora el dispositivo y lo considera como una fuente segura.

Lista negra

Lista de dispositivos USB o de red considerados peligrosos. Cuando el nombre de un dispositivo USB o de
red contiene una entrada que se halla en la lista negra durante el examen de una red, GFI LanGuard pre-
senta el dispositivo como una amenaza de seguridad (vulnerabilidad de seguridad alta).

Insscmd.exe

Herramienta de linea de comandos de GFI LanGuard que permite la ejecucion de comprobaciones de vul-
nerabilidades en destinos de red.

Localhost

En redes, el localhost es el equipo que se utiliza en el momento. Se puede consultar el localhost uti-
lizando la direccion IP reservada 127.0.0.1. En este manual, el localhost es el equipo en el que GFl
LanGuard estd instalado.

Localizador uniforme de recursos (URL)
El Localizador uniforme de recursos es la direcciéon de una pagina web de la World Wide Web.

M

Malware
Compuesto por “malintencionado”y “software”, malware es un término general que se utiliza para citar
todo software desarrollado para perjudicary dafar el sistema de un equipo. Los virus, gusanosy troyanos
son todos tipos de malware.

Microsoft® IIS
Conjunto de servicios basados en Internet, creados por Microsoft® Corporation para servidores de Inter-
net.

Microsoft® WSUS

Acronimo que representa "Microsoft® Windows Server Update Services”. Este servicio permite a los admi-
nistradores gestionar la distribucion de actualizaciones de Microsoft® a equipos de red.
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Médulo SSH

Maodulo que se utiliza para determinar el resultado de las comprobaciones de vulnerabilidades a través de
los datos (texto) de la consola producidos por un script ejecutado. Esto significa que puede crear com-
probaciones de vulnerabilidades de Linux o UNIX personalizadas utilizando cualquier método de scrip-
ting compatible con los SO Linux o UNIX de destino, que envie resultados a la consola en texto.

NETBIOS

Acronimo que representa “sistema basico de entrada y salida de red”. Este sistema proporciona servicios
para que las aplicaciones de diferentes equipos de una red se puedan comunicar entre sf.

Netscape
Explorador web desarrollado originalmente por Netscape Communications Corporation.

o

Objeto de directiva de grupo (GPO)

Sistema de administraciéon y configuracion centralizado de Active Directory que controla lo que los usua-
rios pueden y no pueden hacer en una red informatica.

OVAL

Estdndar que promueve contenido de seguridad abierto y publicamente disponible, y estandariza la trans-
ferencia de esta informacion en todo el espectro de herramientasy servicios de seguridad.

Panel

Representacion grafica que indica el estado de varias operaciones que podrian estar actualmente activas,
0 que estan programadas.

Perfiles de examen

Recopilaciéon de comprobaciones de vulnerabilidades que determinan qué vulnerabilidades se iden-
tifican y qué informacion se recuperard de los destinos examinados.

Pings de ICMP

El protocolo de mensajes de control de Internet (ICMP) es uno de los protocolos principales del conjunto
de protocolos de Internet. Lo utilizan los sistemas operativos de equipos en red para enviar mensajes de
error que indican, por ejemplo, que un servicio solicitado no se encuentra disponible o que un host o
enrutador no se han podido alcanzar. El ICMP también se puede utilizar para la retransmision de mensajes
de solicitudes.

Programa de puerta trasera
Método alternativo utilizado para acceder a un equipo o a datos de un equipo a través de una red.

Protocolo de escritorio remoto

Protocolo desarrollado por Microsoft® para permitir que los clientes se conecten con la interfaz de usuario
de un equipo remoto.
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Protocolo de mensajes de control de Internet (ICMP)

El protocolo de mensajes de control de Internet (ICMP) es uno de los protocolos principales del conjunto
de protocolos de Internet. Lo utilizan los sistemas operativos de equipos en red para enviar mensajes de
error que indican, por ejemplo, que un servicio solicitado no se encuentra disponible o que un host o
enrutador no se han podido alcanzar. EI ICMP también se puede utilizar para la retransmision de mensajes
de solicitudes.

Protocolo de transferencia de archivos
Protocolo que se utiliza para transferir archivos entre equipos de redes.

Protocolo simple de administracién de redes (SNMP)

El protocolo simple de administracion de redes es una tecnologia que se utiliza para controlar dis-
positivos de red como enrutadores, concentradoresy connmutadores.

Puertos TCP

Acrénimo que representa “Protocolo de control de transmisiéon”. Este protocolo estd desarrollado para per-
mitir que las aplicaciones transmitan y reciban datos a través de Internet utilizando puertos de equipos
conocidos.

Puertos UDP

Acréonimo que representa “Protocolo de datagramas de usuario”; se utiliza para transferir datos de UDP
entre dispositivos. En este protocolo, los paquetes recibidos no se reconocen.

SANS

Acréonimo que significa “Organizacion investigadora para la administracion de sistemas, las redes y la segu-
ridad”. Instituto que comparte soluciones relacionadas con alertas de sistema y seguridad.

Scripting Python
Lenguaje de scripting de programacién de equipos de alto nivel.

Service Pack de Microsoft® Windows

Recopilacién de actualizacionesy correcciones proporcionadas por Microsoft® para mejorar una apli-
caciéon o un sistema operativo.

Servicios de terminal

Servicios que permite la conexidon con un equipo de destino y la administracion de sus aplicaciones ins-
taladasy datos almacenados.

Servidor de correo
Servidor que administra y almacena correos electrénicos clientes.

Servidor web
Servidor que proporicona paginas web a exploradores clientes utilizando el protocolo HTTP.

Servidor web Apache

Projecto de servidor HTTP de cédigo abierto desarrollado y mantenido por la Apache Software Foun-
dation.
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Sistema de nombres de dominio

Base de datos que utilizan las redes TCP e IP, que permite la conversion de nombres de host en nimeros IP
y el suministro de otra informacion relacionada con dominios.

SNMP

Acrénimo que representa “Protocolo simple de administracion de redes’, una tecnologfa que se utiliza
para controlar dispositivos de red como enrutadores, concentradores y connmutadores.

Spyware
Forma de malware pensada para recopilarinformacién de un equipo sin notificar al usuario.

SQL Server®
Sistema de administracion de bases de datos relacionales de Microsoft®. Funcionalidad adicional incluida
de Microsoft® para SQL Server® (control de transacciones, manipulacion de excepcionesy seguridad), a
fin de que Microsoft SQL Server® pueda admitir organizaciones grandes.

T
Troyanos
Forma de malware que contiene una aplicacion oculta que dafard un equipo.
U
URL
El Localizador uniforme de recursos es la direccién de una pagina web de la World Wide Web.
\
VBScript
Un lenguaje de scripting de Visual Basic es un lenguaje de programacion de alto nivel desarrollado por
Microsoft®.
Virus
Forma de malware que infecta un equipo. El propdsito de este virus es perjudicar un equipo dafando
archivosy aplicaciones. Un virus es un programa de duplicacién automatica y se puede copiar a si mismo
en todo el sistema del equipo.
Vulnerabilidades y exposiciones comunes (CVE)
Lista de nombres estandarizados para vulnerabilidades y otras exposiciones de seguridad de la infor-
macion. El propoésito de CVE es estandarizar los nombres para todas las vulnerabilidades y exposiciones de
serguridad de conocimiento publico.
W

Wi-Fi/LAN inaldmbrica
Tecnologia que se utiliza cominmente en redes de area local. Los nodos de red utilizan datos trans-
mitidos mediante ondas de radio en lugar de cables para comunicarse entre si.
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XML

Estdndar de texto abierto que se utiliza para definir formatos de datos. GFl LanGuard utiliza este estdndar
para importar o exportar resultados de examen guardados y configuraciones.

Zona desmilitarizada (DMZ2)

Seccion de una red que no es parte de la red interna y que no forma parte de Internet de manera directa.
Su objetivo es generalmente actuar como puerta de enlace entre las redes internas e Intermnet.
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